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Dokumenthierarki

| enlighet med dokument ”Struktur for kommungemensamma styrande och stédjande dokument i
Vaxholms stad” ska kommunfullmaktige i en policy fastsla grunder och varderingar som ska styra
kommunens arbete inom ett avgransat omrade. En policy definierar principer eller fastslar en
inriktning. En policy ska vara ett kortfattat dokument och kan vara grunden for att sedan utfarda
riktlinjer, handlingsplaner eller regler inom dess omrade.

Inledning

Denna policy ar ett 6vergripande dokument som anger Vaxholms stads viljeinriktning och mal for
informationssakerhetsarbetet: Policyn galler samtliga informationstillgangar som hanteras av
kommunens verksamheter oavsett om den ar muntlig, pappersbunden eller digital.

Policyn och dess tillhorande styrdokument omfattar darutover samtliga personer som ar i kontakt
med kommunens informationstillgangar. Policyn och kompletterande styrdokument ger
kommunens verksamheter stod i informationssdkerhetsarbetet samt forutsattningar att na
uppsatta mal.

Definition av informationssakerhet

Information &r en av Vaxholm stads viktigaste tillgdngar och ar kdrnan for att kunna bedriva
verksamhet. Det innebar att kommunen behdver arbeta med informationssakerhet och skydda
organisationens information pa ett satt som passar kommunens verksamhet. Det ar nodvandigt for
att uppna verksamhetsmalen och for att kunder, uppdragsgivare, samarbetspartner, allmanhet och
anstallda ska kdanna fortroende fér Vaxholms stad. En god informationssakerhet inom kommunen
framjar verksamheternas funktionalitet, kvalitet och effektivitet. Dessutom sakerstalls invanares
rattigheter och personliga integritet, kommunens férmaga att forebygga och hantera allvarliga
storningar och kriser, samt fortroendet for kommunens informationshantering och IT-system.

Informationssakerhet handlar om att skapa och uppratthalla lampliga rutiner och skydd av
information utifran tre aspekter:

o Tillgdnglighet: att information &r atkomlig och anvandbar av behorig.
e Riktighet: att information ar korrekt, aktuell och fullstandig.
o Konfidentialitet: att information inte tillgangliggors eller avsldjas till obehorig.

Mal med informationssdkerhet

Informationssakerhet ska forebygga att information obehdérigen rojs, andras, gors otillganglig eller
forstors. Informationssidkerhet ska ocksa férebygga annan skadlig inverkan pa uppgifter och
informationssystem som géller kommunens karnverksamhet.

Vaxholm stad ska verka for en val utvecklad och integrerad informationssdkerhet som bidrar till
effektiv och andamalsenlig informationshantering. Informationssakerhet ska exempelvis mojliggora
digitaliseringssatsningar, sdkra verksamhetsstyrningen och bevara fértroendet fran invanarna.
Skyddet ska vara anpassat till informationens skyddsvarde, risk och lagkrav och ska darigenom
mojliggora for kommunens verksamheter att uppna sina mal.
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Arbetet med informationssakerhet i Vaxholms stad ska vara en naturlig integrerad del i kommunens
kvalitetssystem, verksamhetsutveckling och forvaltning, och inarbetas i den egna verksamhetens
informationshantering, handlingsplaner och rutiner.

Principer/utgangspunkter for informationssikerhetsarbetet

For att uppna uppsatta mal med informationssdkerheten ska arbetet félja ett antal
principer/utgangspunkter:

Vaxholms stad ska ha ett informationssdkerhetsarbete som ar systematiskt och riskbaserat och som
foljer lagstiftning och myndigheters foreskrifter, allmanna rad och rekommendationer.

Vaxholms stads inriktning ar att informationssdkerhetsarbetet i kommunen ska utga ifran den
svenska och internationella standarden i ISO 27000 — serien, LIS (Ledningssystem for
informationssakerhet).

Chefer och medarbetare i Vaxholm stad ska fa fortlépande utbildning och 6vning for att starka
deras sdkerhetsmedvetande och formaga att uppratthalla informationssakerhet i vardagen samt ge
en forstaelse for hur informationssdkerhetsarbetet fungerar.

Vaxholms stads arbete med informationssakerhet ska bygga pa en helhetssyn som utgar fran
information, men som ocksa innefattar processer, manniskor och teknik. Arbetet sker integrerat i
verksamheterna som en naturlig del av verksamhetsutvecklingen.

Arbetet ska vara forebyggande och ha en férmaga att hantera informationssdkerhetsincidenter,
stérningar och eventuella kriser.

Vaxholms stad ska ha en kommungemensam metod for informationsklassning.

Arbetet med informationssakerhet ska utveckla och fraimja kommunens sakerhetskultur och i
tillampliga delar samordnas med kommunens arbete rérande sakerhet och dataskydd.

Ansvar och roller for informationssakerhetsarbetet

Informationssakerhet ar en integrerad del av det dagliga arbetet som bedrivs inom Vaxholms stad
och foljer det ordinarie verksamhetsansvaret. Alla som pa nagot satt kommer i kontakt med
information har en skyldighet och ett ansvar att hantera denna information pa ett sdkert satt. Det
ar varje verksamhets ansvar att informationssakerheten efterlevs i enlighet med fastslagna
styrdokument. Det innebar ocksa att respektive verksamhetsansvarig ska analysera behovet av och
vid behov ta fram lokala rutiner/instruktioner for informationssakerhetsarbetet.

Varje forvaltning inom Vaxholms stad ska utse kontaktpersoner som driver och samordnar
verksamhetens informationssakerhetsarbete samt deltar i informationssdkerhetsforum. Exempel pa
lampliga roller att utfora detta arbete ar digitaliseringsstrateger, objektledare eller
dataskyddssamordnare.

Kommunens informationssdkerhetssamordnare, och 6vriga som arbetar specifikt med
informationssadkerhet, IT-sdkerhet eller andra relaterade fragor fungerar som stod till kommunens
verksamheter att fullfélja informationssakerhetsansvaret.
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Foljande roller ar centrala for det strategiska och operativa informationssakerhetsarbetet i
Vaxholms stad:

o Kommunfullmaktige faststaller kommunens policy for informationssakerhet.
Informationssdkerhetspolicyn ska aktualiseras minst en gang per mandatperiod.

o Kommunstyrelsen ansvarar for det dvergripande arbetet med informationssakerhet,
efterlevnad och uppféljning och policy.

e Namnderna ar ytterst ansvariga for informationssakerhetsarbetet inom sitt
verksamhetsomrade.

e IT- och digitaliseringschef har det 6vergripande ansvaret att leda, utveckla och félja upp
informationssakerhetsarbetet i Vaxholms stad i samrad med styrgrupp for
informationssdkerhet. Rapporterar [6pande till hégsta ledningen samt arligen vid
ledningens genomgang avseende informationssidkerhet.

e Informationssakerhetssamordnare, tillika digitaliseringsledare stodjer verksamheten i det
strategiska och operativa arbetet med informationssdkerhet under ledning av IT- och
digitaliseringschef. Informationssakerhetssamordnaren ar sammankallande for kommunens
informationssdkerhetsforum.

o Sdkerhetsskyddschef ansvarar for informationssakerheten i verksamhet som har betydelse
for Sveriges sakerhet och lyder under siakerhetsskyddslagen.

e Forvaltningschef tillser att en dndamalsenlig organisation finns for informationssakerhet
och utser kontaktpersoner for informationssakerhet.

o Verksamhetsansvariga (chef) ansvarar for att informationssdkerhetsarbetet bedrivs i linje
med denna policy samt 6vriga férekommande gemensamma styrdokument. Varje
verksamhetsansvarig ansvarar for att egna medarbetare har ett sdkerhetsmedvetande och
tillracklig forstaelse och kunskap for att en nédvandig informationssdkerhet i verksamheten
kan uppnas.

o Objektagare har det dvergripande ansvaret for informationssdkerheten i objektet.
Objektagaren ska skydda den information som hanteras inom objektet samt sdkerstalla att
informationssakerhetsarbetet bedrivs enligt gdllande styrdokument.

e System- och informationsdgare har det 6vergripande ansvaret for respektive system samt
dess information, och att bade systemet och informationshanteringen uppfyller
informationssdkerhetskraven.

e Systemfdérvaltare utses av systemagare och ansvarar for det operativa (dagliga)
helhetsansvaret for ett system. Systemférvaltaren bidrar bl.a. aktivt till
informationssakerhetsklassningar, risk- och sarbarhetsanalyser, behérighetséversyner samt
att systemet halls uppdaterat utifran rutiner och instruktioner fér informationssakerhet.

o Kontaktpersoner for informationssdkerhet ansvarar for det |6pande operativa arbetet
inom en forvaltning med bland annat utbildning, informationsspridning, uppféljning och
stod till verksamheten vid fragor om informationssakerhet.

e Maedarbetare och fortroendevalda ar skyldiga att f6lja policy samt 6vriga styrdokument for
informationssakerhet. Medarbetare och fortroendevalda har ocksa ansvar att vara
uppmarksamma pa brister och fel gallande informationshantering, utrustning och
informationsinnehall, och rapportera sadana enligt faststallda rutiner.
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Styrgrupp for informationssakerhet

Styrgruppen ska sakerstalla ett gemensamt och strukturerat arbetssatt samt att relevanta
styrdokument pa forvaltningsniva utarbetas inom informationssdkerhetsomradet. Styrgruppen
bestar av it- och digitaliseringschef, informationssakerhetssamordnare,
sakerhetschef/sakerhetsskyddschef samt administrativ chef.

Informationssdkerhetsforum

| Vaxholms stads informationssakerhetsforum sker samordning, styrning och uppféljning av
kommunens samlade informationssdkerhetsarbete. Informationssakerhetssamordnaren ar
sammankallande fér forumet som ska motas regelbundet. | forumet ska representanter fran
kommunens forvaltningar inga.

Hantering av incidenter

Alla har ett ansvar for att sdkerheten i Vaxholms stad dr andamalsenlig. Den som upptacker brister i
informationssakerheten har en skyldighet att rapportera incidenter och risk for incidenter inom
angivna tidsramar i enlighet med framtagna rutiner. Alla medarbetare maste ocksa rapportera
handelser som kan gora att kommunens informationstillgangar utsatts for risker.

Uppfoljning

Efterlevnaden av informationssakerhetspolicyn och underliggande styrdokument ska foljas upp
regelbundet. IT- och digitaliseringschef ska I6pande rapportera lage och status géllande
informationssakerhet till styrgrupp for informationssakerhet samt arligen sammanstélla en rapport
till kommunstyrelsen. Sarskilda skal, som exempelvis allvarliga incidenter, brister eller behov, kan
motivera ytterligare rapporteringar.



