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Dokumenthierarki

| enlighet med antaget dokument ”Struktur for kommungemensamma styrande och stddjande
dokument i Vaxholms stad” ska kommunstyrelsen faststalla kommunovergripande riktlinjer.
Riktlinjer ar en detaljerad vagledning och anger ramarna for handlingsutrymme inom ett visst
omrade. Riktlinjer ger vagledning for att folja 6vergripande styrdokument (se dataskyddspolicy for
Vaxholms stad).

Inledning

EU:s dataskyddsférordning (General Data Protection Regulation — GDPR) galler som lag i Sverige
sedan den 25 maj 2018 och ersatter tidigare personuppgiftslagen, Pul (1998:204). | Sverige
kompletteras dven dataskyddsférordningen av den nya dataskyddslagen samt verksamhetsspecifik
lagstiftning.

Dataskyddsférordningen lagger stor vikt vid den personuppgiftsansvariges skyldighet att kunna visa
att forordningen foljs, vilket kan medféra krav pa 6kad dokumentation. Det finns mojligheter for
tillsynsmyndigheten (Datainspektionen) att i vissa fall doma ut en administrativ sanktionsavgift nar
en organisation misskoter sin behandling av personuppgifter.

| Vaxholms stad hanteras en stor mangd personuppgifter och det behoéver sakerstallas att
kommunens hantering ar i enlighet med gallande lagstiftning.

Syfte

Riktlinjens syfte ar dels att Vaxholms stad hanterar personuppgifter pa ett lagenligt sdtt men ocksa
att visa for allmanhet och anstallda att de kan vara trygga med att deras personuppgifter hanteras
pa ett respektfullt satt samt att inga personuppgifter hanteras i onddan eller riskerar att hamna i
oratta hander. Avsikten med riktlinjen ar vidare att skapa en enhetlig vagledning pa detta omrade i
Vaxholms stad. Denna riktlinje géller for stadens samtliga namnder. Det avilar dock respektive
namnd/forvaltning att ta fram verksamhetsspecifika rutiner och mallar som komplement till denna
riktlinje da detta ar nédvandigt.

Dokumentet giller for

Vaxholms stads ndmnder, férvaltningar, verksamheter, bolag och medarbetare. | tillimpbara fall
dven for andra som hanterar personuppgifter i organisationer dar Vaxholms stad har det rattsligt
bestdmmande inflytandet (tex styrelser, bolag, privata utférare, inhyrd personal eller andra aktorer
som hanterar personuppgifter for Vaxholms stads rakning).

Namndernas ansvar

Av det namndgemensamma reglementet framgar att varje namnd i Vaxholms stad ar
personuppgiftsansvarig for behandlingen av personuppgifter inom sitt verksamhetsomrade.
Detsamma géller dven stadens heldgda bolag. Namnderna ansvarar for att kraven som stalls pa
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personuppgiftsansvariga i dataskyddsforordningen uppfylls. Ansvaret innebar en yttersta skyldighet
att tillse att gallande lagstiftning efterlevs genom att bland annat:

- Faststalla andamal och syfte med behandling av personuppgifter, innan behandling paborjas.

- Utse dataskyddsombud och svara for att denne har forutsattningar och den kunskap som kravs
for att fullgora sitt uppdrag.

- Sakerstalla att det finns tekniska och organisatoriska forutsattningar att behandla
personuppgifter med nddvandig sakerhet.

- Kunna visa att krav i lagstiftning ar uppfyllda genom noggrann dokumentation samt
verifierande tester.

- Att riskanalyser finns och ar dokumenterade.

- Sakerstalla att det gors konsekvensbedémningar om behandlingar sannolikt medfér en hog risk
for den registrerades integritet.

- Sakerstalla att personuppgiftsincidenter rapporteras till tillsynsmyndigheten
(Datainspektionen).

- Tillgodose registrerades rattigheter gallande information, tillgadng (registerutdrag), rattning,
begrdnsning, dataportabilitet och invandning.

- Fora register 6ver behandlingar av personuppgifter i Vaxholms stads kommungemensamma
registerverktyg (Draftit).

Sarskilt om kommunstyrelsen

Kommunstyrelsen har ett ansvar for att leda, samordna och ha uppsikt 6ver stadens arbete med att
uppfylla kraven i dataskyddsforordningen. Kommunstyrelsen har genom sin uppsiktsplikt 6ver
namnderna ett sarskilt ansvar fér kommunens behandling av personuppgifter. Kommunstyrelsen
ska inom ramen for uppsiktsplikten vid behov ge ndamnderna rad, anvisningar och forslag pa
atgarder. Kommunstyrelsen utfardar riktlinjer for att sdkerstalla att staden hanterar
personuppgifter pa ett lagenligt satt.

Laglig behandling av personuppgifter

| enlighet med artikel 6 i dataskyddsférordningen far personuppgifter endast behandlas om det
finns laglig grund for behandlingen. Den lagliga grunden ska faststallas innan behandling pabérjas
enligt nagon av nedan punkter:

- Samtycke — ska vara informerat, frivilligt och specifikt samt kunna visas.

- Behandlingen ar nddvandig for att fullgora ett avtal.

- Behandlingen ar nddvandig for att fullgora en rattslig forpliktelse som den
personuppgiftsansvarige har.

- Behandlingen ar nddvandig for att skydda ett grundlaggande intresse for den registrerade eller
annan fysisk person.

- Behandlingen ar nédvandig for att utfora uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutovning.
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All behandling av personuppgifter ska dokumenteras i enlighet med dataskyddsférordningen.
Ansvarsskyldigheten ar en grundlaggande princip vilken staller krav pa att den
personuppgiftsansvarige ska kunna visa att krav och principer foljs och pa vilket satt detta gors.

Innan behandling av personuppgifter paborijas kravs foljande:

Dokumentation av andamal och syfte samt under hur ldng tid behandlingen beraknas paga.

Faststall rattslig grund.

Inhdmta samtycke vid behov.

Sakerstall att behandlingen sker i enlighet med de grundldggande principerna i artikel 5,

Vaxholms stads dataskyddspolicy samt denna riktlinje.

5. Klassificera personuppgifterna utifran informationssakerhetsnivéd och genomféra en
riskanalys av den planerade behandlingen. Dataskyddsombudet ska involveras i
riskanalysen.

6. Radgor med dataskyddsombudet vid konsekvensbeddmningar av behandling av
personuppgifter som kan leda till en hog risk for de registrerade.

7. Samrad med tillsynsmyndighet om hog risk inte kan atgardas infor behandling av
personuppgifter.

8. Seftill att det finns tillrdckliga tekniska och organisatoriska sdkerhetsatgarder utifran
genomford informationssakerhetsklassning och resultat fran riskanalys.

9. Klargér om, och i sa fall vilken, kommunikation med den registrerade som ar nédvandigt.

10. Uppratta personuppgiftsbitradesavtal vid behov.

11. Anteckna ny behandling av personuppgifter i kommunens registerverktyg (Draftit).

PWNPE

Ansvarsfordelning och organisation

Dataskyddsforordningen kraver ett tydligt faststallande om vem som bar ansvar. Vaxholms stad har
med dessa riktlinjer férdelat ansvar och preciserat uppgiftsférdelning for att behandling av
personuppgifter ska uppna rattssdkerhet. Det lagstadgade kravet pa ansvarsfordelning ar att det ska
finnas personuppgiftsansvariga, personuppgiftsbitraden och dataskyddsombud. Vaxholms stad
utokar detta med ansvar for forvaltningschef och uppgifter for dataskyddssamordnare. Det ska
ocksa finnas ett internt dataskyddsnatverk. | Vaxholms stad ar varje ndmnd, revisorerna och
kommunstyrelsen personuppgiftsansvariga och i vissa fall personuppgiftsbitraden.
Personuppgiftsbitradesavtal (PUB-avtal) tecknas med akt6érer utanfér kommunens organisation.
Varje personuppgiftsansvarig har ett dataskyddsombud. Varje férvaltning har en eller flera
dataskyddssamordnare

Innebord av personuppgiftsansvar

Personuppgiftsansvaret innebér att ta ansvar for att alla personuppgiftsbehandlingar sker enligt
bestammelser i GDPR. Respektive personuppgiftsansvarig ansvarar for att ha kinnedom om i vilka
system/register som personuppgifter forekommer samt att uppratta och héalla ett aktuellt register
Over dessa system och tillhdrande personuppgiftsbitradesavtal (PUB-avtal). Personuppgiftsansvarig
ansvarar ocksa for att det finns aktuell férteckning 6ver personuppgiftsbehandlingar (i Draftit) och
incidenter (i Evolution/Castor). Personuppgiftsansvarig ska sakerstalla att dataskyddsombudet i god
tid och pa ett korrekt satt deltar i alla fragor som rér skydd av personuppgifter. Det aligger varje
personuppgiftsansvarig att ha rutiner fér hantering av personuppgifter och, vid behov, kunna visa
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hur personuppgiftsansvaret utévas. For att kunna utdva ansvaret pa ett effektivt satt ges
personuppgiftsansvariga stod i form av dataskyddssamordnare.

Personuppgiftsbitrade

Personuppgiftsbitrade ar den som behandlar personuppgifter for en personuppgiftsansvarigs
rakning. De bitraden som den personuppgiftsansvarige anlitar ska kunna ge tillrdckliga garantier for
att behandlingen uppfyller kraven i dataskyddsférordningen och ska sakerstalla att den
registrerades rattigheter skyddas. Ett personuppgiftsbitrade och dess medarbetare far bara
behandla personuppgifter enligt instruktion fran den personuppgiftsansvarige. Bitradet far inte
anlita ett annat bitrade utan att i forhand fa ett skriftligt tillstand av den personuppgiftsansvarige.
Det aligger varje personuppgiftsansvarig att folja den mall for personuppgiftsbitradesavtal som ar
beslutad (foretradelsevis SKR:s standardmall) av respektive personuppgiftsansvarig samt att halla
ett aktuellt register 6ver personuppgiftsbitraden.

Dataskyddsombud

Dataskyddsombudet har en revisorsliknande och radgivande funktion vars uppgifter framgar tydligt
i dataskyddsfoérordningen.

Dataskyddsombudet har i huvudsak foljande uppgifter:

- Informera och ge rad till den personuppgiftsansvarige och anstallda om skyldigheterna enligt
dataskyddsférordningen.

- Overvaka efterlevnad av férordningen, inbegripet fungerande rutiner och atgérder,
ansvarstilldelning, information, utbildning och granskning.

- Gerad vid konsekvensbedémningar.

- Samarbeta med tillsynsmyndigheten.

- Vara kontaktpunkt for tillsynsmyndigheten i alla frdgor som ror behandling av personuppgifter,

- Foretrada de registrerade.

- Deltaifragor som ror skyddet av personuppgifter. Far dven ha andra uppgifter om det inte
leder till intressekonflikt. Det ar den personuppgiftsansvarige som ska sakerstélla att ingen
intressekonflikt foreligger.

Den personuppgiftsansvarige ska sakerstalla att dataskyddsombudet:

- Pa ett korrekt satt och i god tid deltar i alla fragor som ror skyddet av personuppgifter.

- Tillhandahalls de resurser och det stod som kravs for att fullgéra sina uppgifter.

- Uppratthalla ombudets sakkunskap.

- Inte blir foremal for sanktioner eller avsatts pa grund av att ombudet utfor sitt uppdrag.
- Inte bli féremal for otillborlig paverkan i utévande av sitt uppdrag.

Dataskyddsombudet ska nar denna anser det nddvandigt ges tilltrade till forvaltningarnas
ledningsgrupper samt den kommunovergripande ledningsgruppen som leds av kommunchefen. Den
personuppgiftsansvarige bor av detta skdl meddela dataskyddsombud om sammankomster som
avhandlar data och integritetsskydd eller alternativt informationssakerhetsaspekter.

Forvaltningsledningarna ska sédkerstalla att dataskyddsombudet involveras och radfragas pa ett sa
tidigt stadium som majligt nar behandling av personuppgifter kan komma ifraga.
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Dataskyddsombudet ska arligen redovisa for de personuppgiftsansvariga namnderna det arbete
som verksamheten gor gallande efterlevnaden av dataskyddsdirektivet, nationell
dataskyddslagstiftning och lokala styrdokument. Av den arliga redovisningen ska det minst framga:

o Vilka interna och externa utbildningsatgarder som férvaltningen genomfort pa
omradet.

o Vid vilka ledningsgruppsmoten som dataskyddsombudet har beretts tillfalle narvara vid
for att avlagga rapport 6ver forvaltningens hantering av personuppgifter.

o Dataskyddsombudets granskningar

o Personuppgiftsincidenter.

o Ovriga iakttagelser.

Det innebar att dataskyddsombudet: samlar in information om hur Vaxholms stad som helhet
behandlar personuppgifter, kontrollerar att kommunen som helhet féljer GDPR, rutiner och andra
interna styrdokument som beroér hantering av personuppgifter, ssmmanstaller resultat av
granskningen i en rapport, kommunicerar granskningsrapporten med respektive
personuppgiftsansvarig, redovisar granskningsrapporten for kommunstyrelsen.

Dataskyddsombudet har inget eget ansvar for att Vaxholms stad foljer GDPR. Det ansvaret ligger
alltid hos den personuppgiftsansvariga. GDPR preciserar dataskyddombudets uppgifter. Vad avser
uppgifter har Vaxholms stad ett tillagg till dataskyddsombudets arbetsuppgifter i form av att vara
sammankallande for Vaxholms stads interna dataskyddsnatverk dar dataskyddsamordnare fran
respektive forvaltning deltar.

Forvaltningschef

Forvaltningschef ar ansvarig for att forse personuppgiftsansvarig och personuppgiftsbitraden med
administrativt, tekniskt och organisatoriskt stéd. Forvaltningschef utser (via delegering fran
namnden) dataskyddsombud samt tillser att forvaltningen har minst en dataskyddssamordnare som
stod for personuppgiftsansvariga.

Dataskyddssamordnare

Dataskyddssamordnares ansvar och uppgifter framgar inte av GDPR. | Vaxholms stad ger
dataskyddssamordnaren stdd till personuppgiftsansvarig. Dataskyddsamordnare inom férvaltningen
ska fungera som férvaltningens kontaktperson for dataskyddsfragor med uppgift att fungera som en
lank mellan férvaltningens verksamheter och dataskyddsombudet géllande dataskyddsfragor.
Dataskyddsamordnare har vidare féljande uppgifter:

- uppréatta och & jourhalla de register och andra dokument som personuppgiftsansvarig behover
for att kunna utova sitt ansvar,

- handlagga alternativt bista annan handlaggare vid begaran om registerutdrag inkommen till
forvaltningen,

- registrera samt samordna registrering av pagaende behandlingar i registerforteckningen (i
Draftit) och I6pande félja upp att den verksamhet man representerar har ett ifyllt register 6ver
behandlingar,

- gerad och stod till verksamhetens ledning och berérd personal i fragor rérande behandling av
personuppgifter,



VAXHOLMS Riktlinje

STAD Dnr 2020/174.005
9av 15

- stodja verksamheten i fragor som galler information till registrerade, stédja vid upprattande av
skriftliga avtal med personuppgiftsbitraden, omvarldsbevaka omradet for behandling av
personuppgifter,

- radfrdga och samrada med dataskyddsombud,

- bidra till utvecklingen av gemensamma rutiner och arbetssatt for att uppfylla
dataskyddslagstiftningen,

- folja rutinerna for incidentrapportering

Dataskyddsnatverk

Vaxholms stad har ett internt dataskyddsnatverk. Natverket ar en kontaktyta for
dataskyddssamordnare och dataskyddsombud. Deltagarna i dataskyddsnatverket ska vara:

- Dataskyddsombud (sammankallande)
- Dataskyddssamordnare

Natverket syftar till erfarenhetsutbyte och utvecklingsinsatser for personuppgiftshantering.
Personuppgiftsincident

Incidentrapportering

| dataskyddsforordningen definieras en personuppgiftsincident som "en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av eller
obehorig atkomst till de personuppgifter som overforts, lagrats eller pa annat satt behandlats".

Alla organisationer ar enligt dataskyddsférordningen skyldiga att ha rutiner for att kunna upptacka,
rapportera och utreda personuppgiftsincidenter. (Se Vaxholms stads process for
personuppgiftsincident)

Varje forvaltning ska kunna upptéacka, hantera och rapportera personuppgiftsincidenter som sker
inom den egna verksamheten.

Vad ar en personuppgiftsincident?

En personuppgiftsincident ar en sidkerhetsincident som kan innebara risker fér manniskors friheter
och rattigheter. Riskerna kan innebéra att nagon forlorar kontrollen 6ver sina uppgifter eller att
rattigheterna inskranks. En personuppgiftsincident har till exempel intraffat om uppgifter om en
eller flera registrerade personer har:

- blivit forstorda.
- gatt forlorade pa annat satt.
- kommit i oratta hander.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada fallen ar det
personuppgiftsincidenter.

En personuppgiftsincident kan fa allvarliga konsekvenser for registrerade personerna. De kan raka
ut for till exempel ekonomisk skada eller krankning av sina friheter och rattigheter.
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En personuppgiftsincident som inte hanteras pa ett lampligt sdtt kan ocksa paverka tilltron till den
organisation som behandlar personuppgifter. Bristande hantering av personuppgiftsincidenter kan
ocksa leda till sanktionsavgifter.

Vad ska rapporteras?
Samtliga personuppgiftsincidenter ska rapporteras till dataskyddsombudet.

Nar det har intraffat en personuppgiftsincident maste forvaltningen forst faststélla sannolikheten
och allvaret, och den darmed féljande risken for manniskors rattigheter och friheter, d v s vilka
konsekvenser personuppgiftsincidenten kan leda till.

- Hur allvarliga kan konsekvenserna bli?
- Hur sannolikt ar det att enskilda personer drabbas?

Om personuppgiftsincidenten ar allvarlig ar risken hégre. Om sannolikheten for konsekvenser ar
stor ar risken ocksa hogre. Forvaltningen ar skyldig att begransa skadorna for de registrerade sa fort
som mojligt.

Om det ar troligt att personuppgiftsincidenten kommer att medféra en risk for de registrerade
maste forvaltningen anmala detta till Datainspektionen. Men om det &r osannolikt att en
personuppgiftsincident medfor risker behdver forvaltningen inte meddela Datainspektionen.

Se ytterligare information i Rutin for hantering av personuppgiftsincident.

Anmadlan inom 72 timmar

Anmalan ska goras till Datainspektionen inom 72 timmar fran det att personuppgiftsincidenten
upptéacktes. Skickas anmalan in senare an sa ska férseningen motiveras. Rapportering till
Datainspektionen behdver emellertid inte géras om det ar osannolikt att incidenten kan komma att
medfora en risk for de registrerades grundlaggande fri- och rattigheter. Vid osdkerhet radfraga
Dataskyddsombudet.

Registrering

Alla personuppgiftsincidenter ska registreras i kommunens drendehanteringssystem,
Evolution/Castor (dvs dven incidenter som inte anmals till Datainspektionen). Férslagsvis anvands
Datainspektionens anmaélningsblankett som finns att hdmta pa intranatet eller Datainspektionens
hemsida.

Vem ska anmala incidenten?

Anmalan gors av chef hos den personuppgiftsansvariges verksamhet, det vill siga den ndmnd som
bestammer dndamal och medel fér behandlingen. Men det finns ocksa en skyldighet for den som
har anlitats som personuppgiftsbitrade att uppméarksamma den personuppgiftsansvarige pa en
sakerhetsincident sa fort den upptéackts.

Anmalan till Datainspektionen

Personuppgiftsincidenter anmals genom Datainspektionens e-tjanst “Anmalan om
personuppgiftsincident”. E-tjansten aterfinns pa Datainspektionens hemsida.
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Information till registrerade personer

Om personuppgiftsincidenten ar allvarlig sa ska férvaltningen utan ondodigt dréjsmal dven informera
de registrerade om personuppgiftsincidenten. Detta géller alltsd om det ar sannolikt att
personuppgiftsincidenten leder till en hog risk for fysiska personers rattigheter och friheter.

Foljande punkter ar ett minimikrav nar information ska ges till registrerade utifran en intraffad
personuppgiftsincident:

- Orsaken till personuppgiftsincidenten klart och tydligt.

- Namn och kontaktuppgifter till dataskyddsombudet.

- De sannolika konsekvenserna av personuppgiftsincidenten.

- Vilka atgéarder forvaltningen gjort och/eller tanker gora, for att hantera
personuppgiftsincidenten.

- | forkommande fall: Beskriv vad forvaltningen har gjort for att mildra eventuella negativa
effekter.

Information dataskyddsombud
Dataskyddsombud ska alltid informeras om uppstadda personuppgiftsincidenter.

Information personuppgiftsansvarig

Ansvarig namnd ska informeras vid ndstkommande sammantrade, alternativt vid storre incidenter
via ordféranden. Forvaltningschef beslutar om vilken information som ska lamnas vid respektive
tillfalle.

Ovriga riktlinjer

Sarskilt vid ink6ép och upphandling

Vid inkdp och upphandlingar (av produkter och tjanster) ska sarskilt utredas om anvandandet av det
som inkopet avser eller annars som en f6ljd av avtalsrelationen kan komma att leda till behandling
av personuppgifter. Forvaltningarna ska ha en rutin for under vilka férutsattningar
dataskyddsombudet ska engageras vid ink6p och upphandlingar och nar under inképsprocessen
som denne bor kontaktas.

Vid inkdp och upphandlingar av produkter och tjanster som kan komma att leda till behandling av
personuppgifter ska krav stéllas pa att all utrustning lever upp till kraven i dataskyddsférordningen
och annan lagstiftning inom dataskyddsomradet.

Vid utredning av vilka tekniska sdkerhetskrav som bor stéllas ska, vid behov, samrad ske med IT-
enheten.

Konsekvensbedomning avseende dataskydd

En konsekvensbeddmning ska enligt dataskyddsforordningen géras om en viss
personuppgiftsbehandling "sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter". Risken ska i forsta hand bedémas utifran dataskydd och integritet, men dven utifran andra
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grundlaggande rattigheter som yttrandefrihet, tankefrihet, fri rorlighet, forbud mot diskriminering,
ratt till frihet, samvete och religion.

Konsekvensbedomningar handlar om att vara forutseende, forebygga risker och darmed skydda
manniskors fri- och rattigheter. Malet ar att minimera riskerna vid sadana behandlingar av
personuppgifter som innebar en hog risk for enskilda personers fri- och rattigheter samt goéra en
beddmning om behovet av behandlingen och det intrang den utgor star i proportion till syftet.

Som stod for genomforande av konsekvensbeddmningar i Vaxholms stad finns en egen modul i
kommunens gemensamma system for hantering av personuppgiftsbehandlingar (Draftit). Vid
genomférande av konsekvensbeddmning ska kommunens dataskyddsombud involveras, och vid
behov forvaltningens dataskyddsamordnare.

Sakerhet i samband med behandling av personuppgifter

Varje namnd ansvarar for att en fullgod sdkerhetsniva uppratthalls vid behandling av
personuppgifter. Férvaltningarna ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva utifran de kriterier som anges i dataskyddsforordningen.

Sakerhet utgors av:

- Inbyggt dataskydd och dataskydd som standard vilket for personuppgiftshanteringen bl.a.
innebar:
o Att sdkerstallandet av personuppgiftshanteringen ska finnas med redan fran den
initiala planeringen och tdcka saval tekniska som organisatoriska atgarder.
o Sakerstalla att sdkerhetsatgarder i enlighet med informationsklassningens atgardsplan
vidtas.
o Om mojligt anvanda atgarder som pseudonymisering, anonymisering eller kryptering.
o Sakerstalla sarskilda personuppgifters konfidentialitet och riktighet genom att bl.a.
anvanda kryptering samt stark autentisering.
o Anvéanda atgarder som uppgiftsminimering, lagringsminimering, fritextfaltsmimimering
och atkomstbegransning.
- Inférande och tillampning av rutiner for att:
o Kontinuerligt testa, undersdka och visa pa effektiviteten av inforda sakerhetsatgarder.
o Vid behov kunna ge incidentinformation till berérda registrerade.
o Vid behov kunna involvera och radgora med dataskyddsombudet.

For fragor som galler tekniska atgarder gallande IT-verksamhet ansvarar IT-enheten.

Vid planering av verksamheten ska sarskild hansyn tas till att personuppgifter inte behandlas i hogre
utstrackning eller under langre tid dn vad som ar nédvandigt. Anstallda som pa nagot satt kan
komma att behandla personuppgifter i sitt arbete ska genomga utbildning for att sdkra att
personuppgifter hanteras pa ett lagligt och respektfullt satt.

Kontroll 6ver personuppgiftsbehandlingar
Namnderna ansvarar for att av de personuppgifter som behandlas inom ramen for dess verksamhet
sker pa ett lagenligt satt.
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Register 6ver personuppgiftsbehandlingar
Varje namnd ska l6pande fora ett register over vilka personuppgifter som behandlas i den egna
verksamheteten i de kommungemensamma registersystemet (Draftit).

Registret ska foras utifran instruktioner fran kommunledningskontoret, kansli- och serviceenheten.

Personuppgiftsbhitradesavtal

Varje namnd ska teckna personuppgiftsbitradesavtal nar denne uppdrar at ett externt
personuppgiftsbitrade att behandla uppgifter for namndens rakning. Vem som far underteckna
personuppgiftsbitradesavtalet ska framga av namndens delegationsordning.

Forvaltningarna ska fora en forteckning over aktuella personuppgiftsbitradesavtal och dartill
horande underbitradesavtal.

Personuppgiftsbitradets (bitradet) behandling av personuppgifter ska regleras av
personuppgiftsbitradesavtal mellan bitradet och den personuppgiftsansvarige.

| avtalet ska anges:

- Vem som ar personuppgiftsansvarig respektive personuppgiftsbitrade.

- Vad behandlingen avser, dess varaktighet, art, andamal, typ av personuppgifter samt kategori
av registrerade.

- Den ansvariges skyldigheter och rattigheter.

- Att bitradet endast far behandla personuppgifter i enlighet med den ansvariges instruktion.

- Att bitradet iakttar nodvandig konfidentialitet och tystnadsplikt.

- Att bitradet vidtar alla [ampliga tekniska och organisatoriska atgarder for att sakerstélla adekvat
skydd for personuppgifterna samt att detta kan visas genom att ge ansvarige tillgang till
vederborlig information.

- Att bitradet ska bista den ansvarige i att uppfylla sina forpliktelser enligt férordningen.

- Att bitradet inte far anlita underleverantér fér behandling av den ansvariges personuppgifter
utan den ansvariges skriftliga medgivande till detta. Om bitradet anlitar underleverantor ska
personuppgiftsbitradesavtal upprattas dven mellan dessa parter.

- Att 6verforing till tredje land inte far ske utan att adekvata sdkerhetsatgarder ar uppfyllda.

- Reglering om inom vilken tid radering eller 6verflyttning av personuppgifter sker vid avtalets
upphorande.

| Vaxholms stad ar huvudregeln att SKR:s framtagna standardavtal (personuppgiftsbitradesavtal) ska
anvandas. Annan typ av bitrddesavtal far endast anvandas efter godkannande fran ansvarig chef.

De registrerades rattigheter

Information till allmanheten

GDPR syftar bl a till att skydda fysiska personer med avseende pa behandling av personuppgifter.
Darfor ar det viktigt att Vaxholms stad visar allmanheten att kommunen féljer GDPR och hénvisar
till platser dar ytterligare information finns att hamta. Detta sker pa kommunens hemsida dar
Vaxholms stad ger information om hur kommunen behandlar personuppgifter. Dar ska ocksa
kontaktuppgifter till dataskyddsombud publiceras. | kommunens utgaende mail och svarsmail ska
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foljande text finnas:
"Vaxholms stad hanterar dina personuppgifter i enlighet med dataskyddslagstiftningen.Fér
mer information, bes6k www.vaxholm.se/qdpr”

Tillgang, rattelse, radering och begriansning

Varje forvaltning ska ha rutiner for hantering av begédranden fran registrerade om att utéva sina
rattigheter att:

- Fatillgang till information om dennes personuppgifter (rgisterutdrag)
- Ratta eller komplettera sina uppgifter.

- Radera sina uppgifter.

- Begransa behandlingen av sina uppgifter.

- Utnyttja mojligheten till dataportabilitet om sddan maijlighet finns.

Det ska av respektive ndmnds delegationsordning framga vem som ager ratt att fatta beslut enligt
dataskyddsforordningen och tillamplig nationell dataskyddslagstiftning.

Overgripande kommungemensamma rutiner ska i s stor utstrackning som majligt tas fram.


http://www.vaxholm.se/gdpr
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Bilaga 1

Begreppsforklaringar

Behandling av personuppgift

Behandling av personuppgift omfattar varje atgard som vidtas i fraga om personuppgifter.
Begreppet ar teknikneutralt vilket innebér att det kan handla om manuell eller
automatiserad/datoriserad behandling. Det kan enligt lagen vara fraga om insamling, registrering,
organisering, lagring, bearbetning eller andring, utlamnande, utplaning eller forstoring,
sammanstallning eller samkoérning etc.

Den registrerade
Den registrerade &r den person som en personuppgift avser.

Kansliga personuppgifter

Kansliga personuppgifter ar uppgifter som behover sarskilt skydd vilka betecknas som sarskilda
kategorier av personuppgifter i lagtexten. Detta édr exempelvis personuppgifter som avsléjar etniskt
ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i en fackférening, hdlsa,
en persons sexualliv eller sexuella ldggning, genetiska uppgifter och biometriska uppgifter som
entydigt identifierar en person.

Personuppgift

Personuppgift ar all slags information som direkt eller indirekt kan hanforas till fysisk person som &ar
i livet. Det kan dven uttryckas som att en person ar identifierbar eller sékbar utifran de uppgifter
som fors.

Personuppgiftsansvarig

Personuppgiftsansvarig ar den som bestammer dandamalen med och/eller medlen for behandling av
personuppgifter, dvs. kommunstyrelsen och ansvariga namnder i egenskap av sjalvstandiga
forvaltningsmyndigheter. Personuppgiftsansvaret kan aldrig 6verlatas.

Personuppgiftsbitrade

Personuppgiftsbitrade avses saval en fysisk som juridisk person som behandlar personuppgifter for
den personuppgiftsansvariges rakning. Ett personuppgiftsbitrade finns alltid utanfér den
personuppgiftsansvariges organisation. De bitraden som anlitas ska kunna ge tillrackliga garantier
for att behandlingen uppfyller kraven i dataskyddsforordningen och sakerstaller att den
registrerades rattigheter skyddas.

Personuppgiftsbitradesavtal
Nar personuppgifter behandlas av ett personuppgiftsbitrade ska hanteringen regleras genom ett
personuppgiftsbitradesavtal.

Samtycke

Samtycke maste vara en fraga om frivillig, specifik och otvetydig viljeyttring genom den
registrerade, efter att ha fatt information, godtar behandling av den registrerades personuppgifter.
Den registrerade kan nar som helst aterkalla sitt samtycke vartefter behandling inte vidare kan ske.
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