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§ 134 Svar pa revisionsrapport avseende granskning av stadens
IT-styrning

Kommunstyrelsens beslut
1. Kommunstyrelsens svar pa revisionsrapport — IT-styrning — godkanns och 6verlamnas till
revisionen.
2. Forvaltningens atgardspunkter ska aterrapporteras till kommunstyrelsen innan arsskiftet.

Kommunstyrelsen foreslar kommunfullmaktige besluta

Informationen noteras till protokollet.

Arendebeskrivning

PwC har pa uppdrag av fortroenderevisorerna genomfort en granskning av stadens IT-styrning, ett
uppdrag som ingar i revisionsplanen for ar 2021.

Syftet med granskningen har varit att bedoma om IT-styrningen i kommunen ar andamalsenlig och om
detta har skett med tillracklig intern kontroll. Revisionsobjektet i granskningen har varit
kommunstyrelsen men granskningen har dven berort 6vriga namnders verksamheter.

Granskningen har bedémt féljande revisionsfragor:

1. Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan, samt IT-policy med
tillampliga riktlinjer och instruktioner for nyttjande av IT?
Bedémning: Uppfylit.

2. ArIT-styrningen heltickande satillvida att den tar hdnsyn till samtliga delar av IT-verksamheten, dvs
system, infrastruktur, processer, projekt, forvaltning och styrande principer for de olika delarna som
IT-verksamheten omfattar?

Bedémning: Delvis uppfyllt.

3. Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan
verksamheten och IT?
Bedomning: Delvis uppfyllt.

4. Finns en dokumenterad och kommunicerad struktur och modell for IT-styrning; Finns en tydlig
organisation, med etablerade roller och ansvarsfordelning som hanterar styrning och ledning av IT?
Bedémning: Uppfylit.

5. Sker samverkan och lI6pande avstamning mellan verksamheten och IT avseende IT-ndra beslut och
prioriteringar? Fokus om beslut tas baserat pa verksamhetens behov och 6nskemal.

Bedomning: Delvis uppfyllt.

6. Ar processen for framtagande av IT-budget dokumenterad och strukturerad, samt tar hansyn till
bade IT-ndra och verksamhetsnéara IT-kostnader?
Bedémning: Delvis uppfyllt.

7. Sker ekonomisk uppfoljning av IT pa ett sadant satt att det tydligt framgar vilka kostnader som ar
hanforbara till IT-verksamheten som helhet i kommunen?
Bedémning: Delvis uppfyllt.
Revisionens sammanfattande bedémning ar att kommunstyrelsens och ndmndernas interna kontroll
inte helt har sdkerstéllt att IT-styrningen dr andamalsenlig. Den interna kontrollen bedéms inte helt vara
tillracklig.

Ordférande Justerare
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Kommunstyrelsen

Forvaltningens svar pa revisionens sammanfattande bedémning: Vaxholms stad har ett antal styrande
och stédjande dokument for att forhalla sig till vad géller IT-styrning i form av; IT-policy, handlingsplaner
for digitalisering, styrande dokument for upphandling av IT-stod, IT-sdkerhetspolicy, riktlinje for
informationssdkerhet samt regler for anvandning av IT. For att atgarda de otydligheter som framkommit
i granskningen kommer foérvaltningen att tydliggéra IT-forums uppdrag och mandat samt hur och var IT-
initiativ, exempelvis inforande av gemensamma system ska beslutas. Vidare kommer principerna for
hantering och ansvar for kommungemensamma IT-fragor, initiativ och projekt att tydliggoras i stadens
styrande dokument. Under host 2021/var 2022 planerar forvaltningen for att ta fram en projektmodell
for IT-relaterade utvecklingsprojekt.

Yrkanden
Ordféranden yrkar bifall till arbetsutskottets beslutsférslag och finner bifall till eget yrkande.

Handlingar

Protokollsutdrag AU 2021-08-25/§ 47

Tjansteutlatande, svar pa revisionsrapport avseende granskning av stadens IT-styrning, 2021-08-10
Missiv — IT-styrning 2021 Vaxholm, 2021-06-28

Revisionsrapport, IT-styrning Vaxholm 2021, 2021-06-28

Kopia pa beslutet till

For atgird: Mikael Osterberg, IT- & digitaliseringschef
Koray Kahruman, ekonomichef

For kinnedom: Anders Haglund, ordférande fortroendevalda revisionen

Ordférande Justerare
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Kommunledningskontoret
Mikael Osterberg
IT- & digitaliseringschef

Svar pa revisionsrapport avseende granskning av stadens IT-styrning

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta:

1. Kommunstyrelsens svar pa revisionsrapport — IT-styrning — godkanns och éverlamnas till
revisionen.
2. Forvaltningens atgardspunkter ska aterrapporteras till kommunstyrelsen innan arsskiftet.

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen tillstyrka kommunfullmiktige besluta:

Informationen noteras till protokollet.

Sammanfattning

PwC har pa uppdrag av fortroenderevisorerna genomfort en granskning av stadens IT-styrning, ett
uppdrag som ingar i revisionsplanen for ar 2021.

Syftet med granskningen har varit att bedéma om IT-styrningen i kommunen ar d&ndamalsenlig och om
detta har skett med tillrdacklig intern kontroll. Revisionsobjektet i granskningen har varit
kommunstyrelsen men granskningen har daven beroért 6vriga namnders verksamheter.

Granskningen har bedémt féljande revisionsfragor:

1. Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan, samt IT-policy med
tillampliga riktlinjer och instruktioner for nyttjande av IT?
Bedémning: Uppfylit

2. ArIT-styrningen heltickande satillvida att den tar hansyn till samtliga delar av IT-verksamheten, dvs
system, infrastruktur, processer, projekt, forvaltning och styrande principer for de olika delarna som
IT-verksamheten omfattar?

Bedémning: Delvis uppfyllt

3. Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT, samt mellan
verksamheten och IT?
Bedomning: Delvis uppfyllt
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4. Finns en dokumenterad och kommunicerad struktur och modell fér IT-styrning; Finns en tydlig
organisation, med etablerade roller och ansvarsfordelning som hanterar styrning och ledning av IT?
Beddmning: Uppfyllt

5. Sker samverkan och I6pande avstamning mellan verksamheten och IT avseende IT-nara beslut och
prioriteringar? Fokus om beslut tas baserat pa verksamhetens behov och 6nskemal.
Bed6mning: Delvis uppfyllt

6. Ar processen for framtagande av IT-budget dokumenterad och strukturerad, samt tar hansyn till
bade IT-ndra och verksamhetsnara IT-kostnader?
Bedémning: Delvis uppfyllt

7. Sker ekonomisk uppfoljning av IT pa ett sadant satt att det tydligt framgar vilka kostnader som ar
hanforbara till IT-verksamheten som helhet i kommunen?
Bedémning: Delvis uppfyllt

Revisionens sammanfattande bedomning ar att kommunstyrelsens och ndmndernas interna kontroll
inte helt har sdkerstéllt att IT-styrningen dr andamalsenlig. Den interna kontrollen bedéms inte helt vara
tillracklig.

Forvaltningens svar pa revisionens sammanfattande bedémning: Vaxholms stad har ett antal styrande
och stodjande dokument for att forhalla sig till vad galler IT-styrning i form av; IT-policy, handlingsplaner
for digitalisering, styrande dokument for upphandling av IT-stdd, IT-sdkerhetspolicy, riktlinje for
informationssakerhet samt regler for anvandning av IT. For att atgarda de otydligheter som framkommit
i granskningen kommer férvaltningen att tydliggéra IT-forums uppdrag och mandat samt hur och var IT-
initiativ, exempelvis inforande av gemensamma system ska beslutas. Vidare kommer principerna for
hantering och ansvar for kommungemensamma IT-fragor, initiativ och projekt att tydliggoras i stadens
styrande dokument. Under hdst 2021/var 2022 planerar forvaltningen for att ta fram en projektmodell
for IT-relaterade utvecklingsprojekt.

Arendebeskrivning

IT-styrning handlar om att styra och leda IT-verksamheten sa att den tillfor sa stort varde som mojligt for
verksamheten. Detta innebar bland annat att skapa en organisations- och leveransmodell som stodjer

verksamhetens Overgripande mal, att definiera processer for hantering av IT-fragor pa kort och lang sikt
samt att kontinuerligt folja upp att IT-organisationen levererar i tid med ratt kvalitet och till ratt kostnad.

Processer och kunskaper behovs for att hantera IT-ledningsfragor, strategisk IT-utveckling eller att
hantera affarsplanen i en organisation. En bristfallig IT-styrning riskerar att férsamra verksamhetens
effektivitet samt vara kostnadsineffektiv, tidskravande och sdkerhetsmassigt undermalig. Utan en god
IT-styrning finns risk for en ineffektiv relation med verksamheten.

Revisorerna har i sin riskanalys for 2021 beddmt att det finns en risk att kommunstyrelsen inte har
sakerstallt att IT-verksamheten bedrivs pa ett for staden dndamalsenligt satt och har darfor gett PwC
uppdrag att granska IT-styrningen.

Revisionskriterier

e Kommunallagen kap 6 § 6
e Relevanta styrdokument avseende styrning och ledning av IT
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Avgransning och metod

| tid har granskningen avgransats till ar 2021 samt till granskningens revisionsfragor. Granskningen har
genomforts enligt PwC:s metodik for IT mognadsanalys (ITM):

e Genomgang av tillgdnglig dokumentation, policys och riktlinjer, daribland IT-policy och
Handlingsplan for digitalisering.

e Intervjuer/avstamningar har skett med IT-chef (bade tidigare och nytilltradd), ekonomichef, samt
foretradare for socialférvaltningen, utbildningsforvaltningen och stadsbyggnadsférvaltningen som
representerar forvaltningarna i kommunens IT-forum.

Revisionens rekommendationer och kommunstyrelsens svar:

1. Sakerstdll att styrande dokument efterlevs, exempelvis avseende att etablera lokala
handlingsplaner for digitalisering inom samtliga forvaltningar.

Svar: Vaxholms stad har dokument for IT-styrning i form av IT-policy, 6vergripande handlingsplan for
digitalisering, styrande dokument fér upphandling av IT-stdd, IT-sdkerhetspolicy, riktlinje for
informationssakerhet samt regler for anvandning av IT. Verksamhetsplaner dar mal och aktiviteter
relaterat till IT och digitalisering ingar, finns upprattade i férvaltningarna. Lokala handlingsplaner for
forvaltningarna finns framtagna med undantag av Kommunledningskontoret och
Utbildningsférvaltningen, vilka kommer att upprattas under hosten 2021 infér VA 2022.

2. Tydliggor beslutsprocesser for storre kommungemensamma fragestallningar relaterat till IT-
styrning.

Svar: Den Overgripande beslutsorganisationen avseende IT finns reglerad i Vaxholms stads IT-policy,
handlingsplan for digitalisering samt riktlinjer for informationssakerhet. Vid oklarheter i
ansvarsfordelning i dvergripande IT-fragor, ska beredning av fragorna goras i IT-forum for att lyftas till
kommunledningen for beslut. Utifran revisionens rekommendationer kommer férvaltningen att
tydliggora IT-forums uppdrag och mandat. Vidare kommer principer for hantering och ansvar for
kommungemensamma IT-fragor, initiativ och projekt att tydliggoras i stadens styrande dokument.

De exempel pa oklarheter i ansvarsférdelning som framkommit vid revisionen kommer att tydliggéras av
IT- och digitaliseringschefen under host 2021.

3. Etablera och implementera en projektmodell for effektiv hantering av IT-relaterade projekt.

Svar: IT- och digitaliseringschef kommer pa uppdrag av administrativ chef ta fram forslag till
projektmodell for IT-relaterade utvecklingsprojekt och presentera den fér kommunledningen under host
2021/var 2022.

4. Siakerstill att beslut avseende IT som géller hela kommunen baseras pa verksamheternas behov,
exempelvis vid inférande av nya gemensamma system.

Svar: Den Overgripande beslutsorganisationen avseende IT finns reglerad i kommunens IT-policy. Av den
framgar att pa politisk niva beslutar kommunstyrelsen om inkép och upphandling av
kommungemensamma IT-stéd. Pa forvaltningsniva hanteras strategiska IT-beslut som berér hela eller
storre delar av kommunen i kommunens ledningsgrupp, vilken leds av kommunchefen. Respektive
forvaltnings ledningsgrupp fattar storre IT-relaterade beslut som endast berdr den egna férvaltningen.
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Staden har dven ett IT-forum dar av forvaltningscheferna utvalda foretradare for verksamheterna
representerar sin férvaltning och framfér dess behov och prioriterade 6nskemal. IT-forumets uppdrag,
sammansattning och mandat har under en tid varit under férandring, vilket har resulterat i att dess
uppdrag och beslutsmandat har blivit otydligt, vilket lyfts i rapporten.

Som framgatt i granskningen finns det behov av att fortydliga hur kommungemensamma insatser ska
finansieras samt vem/vilka som ska hantera och ansvara for dessa initiativ. Det finns ocksa ett behov av
att tydliggora hur och var beslut kring kommungemensamma IT-initiativ, exempelvis inférande av
gemensamma system ska beslutas.

Som tidigare beskrivits kommer férvaltningen utifran revisionens rekommendationer att tydliggora IT-
forums uppdrag och mandat. Vidare kommer principerna for hantering och ansvar for
kommungemensamma IT-fragor, initiativ och projekt att tydliggéras i stadens styrande dokument.

5. Att uppfdljning och utvardering av kostnader relaterat till kommunens IT utvecklas, exempelvis
genom aktivitetskoder.

Svar: IT-relaterade kostnader har 6kat i Vaxholm och forutspas att fortsatta 6ka dven i framtiden. Detta
ar inget unikt for Vaxholm utan samma verklighet géller fér andra kommuner, regioner och
myndigheter. Digitalisering handlar inte enbart om datorer och hardvara utan om férandrat arbetssatt
och verksamhetsutveckling. Allteftersom det digitaliserade arbetssattet 6kar, 6kar dven kommunens IT-
relaterade kostnader. Exempel pa nya digitaliserade arbetssatt som kommunen har implementerat
relativt nyligen ar nyckelfri hemtjanst, elektroniska fakturor, digitala politiska méten m.m. | vissa fall kan
digitaliserade arbetssatt innebara en minskning av andra icke IT-relaterade kostnader. | andra fall kan
digitaliseringen enbart innebara 6kade kostnader for att mota 6kade behov fran invanare eller uppfylla
nya lagkrav.

Vaxholm har bra koll pa sina IT-relaterade kostnader. Med det sagt maste vi rusta oss infor framtiden for
att fortsatta halla koll pa vara kostnader allteftersom de 6kar och tar en stérre andel av budgeten.
Vaxholm kommer under 2022 implementera ett verktyg for att forenkla styrningen av var digitala
forvaltning. Med detta verktyg kommer vi att fa dnnu béattre koll och kontroll 6ver kommunens IT-
relaterade kostnader.

Vaxholms stad tillampar en baskontoplan som ar framtagen av SKR for sin bokféring och redovisning. |
befintlig baskontoplan redovisas IT-relaterade kostnader pa flera olika kodstrangar vilket gér den
samlade uppfoljningen svar. Ekonomienheten kommer att ta ett initiativ och kontakta SKR for att ge
feedback pa att utveckla baskontoplanen sa att IT-relaterade kostnader tydliggors pa ett battre satt.

Ett satt att marka IT-relaterade kostnader dr som revisorerna ndmner genom aktivitetskoder. Vaxholm
kommer att avvakta med detta for att i forsta hand lagga resurserna pa att implementera det nya
digitala verktyget och fa innehallet i den korrekt. Det kan vara ett alternativ att inféra aktivitetskoder i
framtiden men kommer inte att prioriteras just nu.

Handlingar i drendet
Tjansteutlatande, svar pa revisionsrapport avseende granskning av stadens IT-styrning, 2021-08-10

Missiv — IT-styrning 2021 Vaxholm, 2021-06-28

Revisionsrapport, IT-styrning Vaxholm 2021, 2021-06-28
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Kopia pa beslutet till:
FOr atgard: Mikael Osterberg, IT- & digitaliseringschef
Koray Kahruman, Ekonomichef

For kinnedom: Anders Haglund, ordférande fortroendevalda revisionen
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