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Till:
Kommunstyrelsen

For kAnnedom:
Samtliga namnder
Kommunfullmaktige

Revisionsrapport: IT-styrning

Vi, de fortroendevalda revisorerna i Vaxholms stad, har uppdragit till PwC att granska
kommunens IT-styrning. Syftet med granskningen ar att bedéma om IT-styrningen i
kommunen ar andamalsenlig och om detta har skett med tillracklig intern kontroll.
Revisionsobjektet i granskningen har varit kommunstyrelsen men granskningen har aven
berért 6vriga namnders verksamheter.

Efter genomford granskning gors den sammanfattande revisionella beddmningen att
kommunstyrelsen inte helt har sakerstallt att IT-styrningen & andamalsenlig. Den interna
kontrollen beddms inte vara helt tillracklig.

Den sammanfattande bedémningen baseras pa bedémning av revisionsfragorna som

redovisas nedan. Granskningens fullstandiga resultat och bedémningar framgar av bifogad
revisionsrapport.

Revisionsfragor Bedémning

Finns erforderliga styrande dokument for IT i form av IT-strategi, Ja
handlingsplan, samt IT-policy med tillampliga riktlinjer och
instruktioner for nyttjande av IT?

Ar IT-styrningen heltackande sétillvida att den tar hansyn till samtliga Delvis
delar av IT-verksamheten?

Finns etablerade beslutsforum med tydliga beslutsprocesser for IT- Delvis
styrning inom IT, samt mellan verksamheten och IT.

Finns en dokumenterad och kommunicerad struktur och modell fér Ja
IT-styrning?
Sker samverkan och l6pande avstamning mellan verksamheten och Delvis

IT avseende IT-néra beslut och prioriteringar?




Ar processen fér framtagande av IT-budget dokumenterad och Delvis
strukturerad, samt tar hansyn till bade IT-nara och verksamhetsnara
IT-kostnader?

Sker ekonomisk uppféljning av IT pa ett sddant satt att det tydligt Delvis
framgar vilka kostnader som ar hanforbara till IT-verksamheten som
helhet i kommunen?

| syfte att utveckla verksamheten lamnas féljande rekommendationer till
kommunstyrelsen:

o Sédkerstall att styrande dokument efterlevs, exempelvis avseende att etablera
lokala handlingsplaner for digitalisering inom samtliga forvaltningar.

o Tydliggor beslutsprocesser for stérre kommungemensamma fragestallningar
relaterat till IT-styrning.

o Etablera ochimplementera en projektmodell for effektiv hantering av IT -
relaterade projekt.

o Sakerstall att beslut avseende IT som galler hela kommunen baseras pa
verksamheternas behov, exempelvis vid inférande av nya gemensamma
system.

e Att uppféljning och utvardering av kostnader relaterat till kommunens IT
utvecklas, exempelvis genom aktivitetskoder.

Vi foreslar att kommunstyrelsen och namnderna dvervager behovet av att de lokala
handlingsplanerna for digitalisering forankras i respektive politiskt organ.

Vidare vill vi sarskilt podngtera vikten av att verksamheternas behov ar styrande i de beslut
som fattas inom IT, i enlighet med kommunens riktlinjer och att samtliga system vid
implementering av nya IT-system ar kompatibla.

Revisionen 6nskar fa svar pa vilka atgarder som kommer att vidtas med anledning av
granskningens resultat och lAmnade rekommendationer.

Revisionen beslutar att dverlamna rapporten till Kommunstyrelsen for yttrande senast den 31
oktober 2021 samt till samtliga namnder och Kommunfullméaktige fér kannedom.
For Vaxholms stads fortroendevalda revisorer

Anders Haglund
Ordférande
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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Vaxholms stad granskat
kommunens IT-styrning. Syftet med granskningen ar att bedéma om IT-styrningen i
kommunen ar andamalsenlig och om IT-styrningen sker med tillracklig intern kontroll.

Revisionsobjektet i granskningen har varit kommunstyrelsen men granskningen har
aven berort 6vriga namnders verksamheter.

Utifran genomférd granskning ar var samlade bedémning att kommunstyrelsen inte
helt har sakerstallt att IT-styrningen ar andamalsenlig. Den interna kontrollen bedoms
inte var helt tillracklig.

Nedan redovisas en bedémning for varje revisionsfraga. For fullstandiga bedémningar
se respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
beddémningar utifran revisionsfragor”.

Revisionsfragor Bedémning

Finns erforderliga styrande dokument for IT i form av Ja
IT-strategi, handlingsplan, samt IT-policy med tillampliga
riktlinjer och instruktioner for nyttjande av IT?

Ar IT-styrningen heltdckande sétillvida att den tar hansyn till Delvis
samtliga delar av IT-verksamheten?

Finns etablerade beslutsforum med tydliga beslutsprocesser  Delvis
for IT-styrning inom IT, samt mellan verksamheten och IT.

Finns en dokumenterad och kommunicerad struktur och Ja
modell for IT-styrning?

Sker samverkan och I6pande avstamning mellan Delvis
verksamheten och IT avseende IT-ndra beslut och

prioriteringar?

Ar processen fér framtagande av IT-budget dokumenterad Delvis

och strukturerad, samt tar hansyn till bade IT-nara och
verksamhetsnara IT-kostnader?

Sker ekonomisk uppféljning av IT pa ett sadant satt att det Delvis
tydligt framgar vilka kostnader som ar hanférbara till
IT-verksamheten som helhet i kommunen?
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Rekommendationer
| syfte att utveckla verksamheten lamnas foljande rekommendationer till
kommunstyrelsen:

e Sakerstall att styrande dokument efterlevs, exempelvis avseende att etablera lokala
handlingsplaner for digitalisering inom samtliga férvaltningar.

e Tydliggor beslutsprocesser for stérre kommungemensamma fragestallningar
relaterat till IT-styrning.

e FEtablera och implementera en projektmodell for effektiv hantering av IT-relaterade
projekt.

e Sakerstall att beslut avseende IT som galler hela kommunen baseras pa
verksamheternas behov, exempelvis vid inférande av nya gemensamma system.

e Att uppféljning och utvardering av kostnader relaterat till kommunens IT utvecklas,
exempelvis genom aktivitetskoder.
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Inledning

Bakgrund
IT-styrning handlar om att styra och leda IT-verksamheten s att den tillfor sa stort varde

som mojligt fér verksamheten. Detta innebar bland annat att skapa en organisations-
och leveransmodell som stddjer verksamhetens dvergripande mal, att definiera
processer for hantering av IT-fragor pa kort och lang sikt samt att kontinuerligt félja upp
att IT-organisationen levererar i tid med ratt kvalitet och till ratt kostnad.

Processer och kunskaper behovs for att hantera IT-ledningsfragor, strategisk
IT-utveckling eller att hantera affarsplanen i en organisation. En bristfallig IT-styrning
riskerar att forsdmra verksamhetens effektivitet samt vara kostnadsineffektiv,
tidskravande och sakerhetsmassigt undermalig. Utan en god IT-styrning finns risk fér en
ineffektiv relation med verksamheten.

Revisorerna har i sin riskanalys for 2021 bedémt att det finns en risk att
kommunstyrelsen inte har sakerstallt att IT-verksamheten bedrivs pa ett for kommunen
andamalsenligt satt och har darfér gett PwC uppdrag att granska IT-styrningen.

Syfte och revisionsfragor
Syftet med granskningen ar att bedéma om IT-styrningen i kommunen ar andamalsenlig

och om IT-styrningen sker med tillracklig intern kontroll.
Granskningen avser att besvara nedanstaende revisionsfragor:

Styrning

e Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan, samt
IT-policy med tillampliga riktlinjer och instruktioner for nyttjande av IT?

e Ar IT-styrningen heltdckande sétillvida att den tar hansyn till samtliga delar av
IT-verksamheten, dvs system, infrastruktur, processer, projekt, forvaltning och
styrande principer for de olika delarna som IT-verksamheten omfattar.

Organisation

e Finns etablerade beslutsforum med tydliga beslutsprocesser fér IT-styrning inom IT,
samt mellan verksamheten och IT.

e Finns en dokumenterad och kommunicerad struktur och modell fér IT-styrning; Finns
en tydlig organisation, med etablerade roller och ansvarsférdelning som hanterar
styrning och ledning av IT?

e Sker samverkan och I6pande avstamning mellan verksamheten och IT avseende
IT-nara beslut och prioriteringar? Fokus om beslut tas baserat pa verksamhetens
behov och 6nskemal.

Ekonomi
e Ar processen fér framtagande av IT-budget dokumenterad och strukturerad, samt tar
hansyn till bade IT-nara och verksamhetsnara IT-kostnader?



e Sker ekonomisk uppféljning av IT péa ett sddant satt att det tydligt framgar vilka
kostnader som ar hanforbara till IT-verksamheten som helhet i kommunen?

Revisionskriterier
e Kommunallagen kap 6 § 6

e Relevanta styrdokument avseende styrning och ledning av IT

Avgransning och metod
| tid avgransas granskningen till &r 2021 samt till granskningens revisionsfragor.

Granskningen har genomforts enligt PwC:s metodik for IT mognadsanalys (ITM):

e Genomgang av tillganglig dokumentation, policys och riktlinjer, daribland IT-policy
och Handlingsplan for digitalisering.

e Intervjuer/avstamningar har skett med IT-chef (bade tidigare och nytilltradd),
ekonomichef, samt féretradare for socialférvaltningen, utbildningsférvaltningen och
stadsbyggnadsférvaltningen som representerar férvaltningarna i kommunens
IT-forum.

De intervjuade har beretts mdjlighet att sakgranska rapporten.
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Granskningsresultat

Styrning

| féljande avsnitt redovisas iakttagelser och bedémningar kopplat till féljande

revisionsfragor:

e Finns erforderliga styrande dokument fér IT i form av IT-strategi, handlingsplan, samt
IT-policy med tillampliga riktlinjer och instruktioner fér nyttjande av IT?

e Ar IT-styrningen heltédckande satillvida att den tar hansyn till samtliga delar av
IT-verksamheten, dvs system, infrastruktur, processer, projekt, forvaltning och
styrande principer for de olika delarna som IT-verksamheten omfattar.

lakttagelser - styrande dokument
Kommunens /T-policy, faststalld av kommunfullmaktige 2016-04-14, beskriver

Overgripande mal fér kommunens IT-utveckling. Av /T-policyn framgar att féljande
styrdokument for IT ska finnas upprattade:

Handlingsplan for
digitalisering
(benamnd Rutiner for
IT i IT-policyn)

Faststalls av kommunchef och
ska uppréttas arligen.

Handlingsplan for digitalisering
beskriver stadens mal for
anvandningen av den digitala
miljon, ansvar och roller utifran
de 6vergripande mal som
kommunstyrelsen beslutat.

Handlingsplanen omfattar bl.a.
vilka aktiviteter som ska
genomfdéras under kommande ar
for att uppna mal i
handlingsplanen. Dessa mal har
koppling till kommunstyrelsens
faststéllda mal.

Ja

Lokal handlingsplan
for digitalisering
(benamnd Lokala
rutiner for IT i
IT-policyn)

Faststélls inom respektive
forvaltning och ska upprittas
arligen.

Den lokala handlingsplanen
kompletterar "Handlingsplan for
digitalisering” med
verksamhetens behov som kravs
for att na uppsatta mal.
Dokumentet revideras arligen
och har inte behandlat eller
faststallts av kommunstyrelsen.

| granskningen konstateras att lokala
handlingsplaner for digitalisering finns
upprattade inom Socialférvaltningen och
Stadsbyggnadsforvaltningen.

Det saknas dock lokala handlingsplaner
inom Kommunledningskontoret och
Utbildningsférvaltningen.

Granskningen visar att
handlingsplanerna inte har faststallts av
respektive namnd.
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Utover dokumenten i ovan tabell konstateras det i granskningen att kommunen har
upprattat styrande dokument relaterat till féljande omraden:

Informationssékerhet. Inom kommunen finns informationssékerhetspolicy samt
riktlinjer for informationssédkerhet upprattat. Informationssakerhetspolicyn redovisar
malen for kommunens informationssakerhetsarbete och konkretiseras i riktlinjer och
rutiner. Dokumentet “Riktlinjer fér informationssékerhet” konkretiserar vilka atgarder som
ska goras for att nd malen. Exempelvis beskrivs hur livscykelhantering av IT-stdd ska
hanteras, ansvarsférdelning for systemférvaltning samt hantering av IT-relaterade
incidenter.

Inkop av IT-stod: Inom kommunen finns en kravkatalog vid upphandling av IT-stéd
upprattad som anger évergripande process for upphandling, samt vilka tekniska krav
som ska beaktas vid upphandling av funktion eller tjanst som kraver ett IT-stdd, eller ett
rent IT-stdd i sig.

Mal och aktiviteter: Mal och aktiviteter relaterat till IT och digitalisering finns i
kommunens 6vergripande Handlingsplan for digitalisering samt i forvaltningarnas Lokala
Handlingsplaner for digitalisering (finns inom vissa forvaltningar), se mer i tabellen ovan.

I kommunledningskontorets verksamhetsplan som faststallts av kommunstyrelsen for
2021 utgar malen fran tre olika malomraden: kvalitet, livsmiljé och ekonomi. Under
intervju beskrivs aven att kommunens andra férvaltningar upprattar mal och aktiviteter
relaterat till IT och digitalisering utifran dessa tre malomraden i respektive forvaltnings
verksamhetsplan.

Vid granskning av Kommunledningskontorets verksamhetsplan for 2021 bekraftas att
det finns ett flertal aktiviteter relaterat till IT och digitalisering upprattade som kopplar till
de tre malomradena.

Anvéandning av IT: Under intervju beskrivs att alla medarbetare skriver under regler for
anvandning av IT i samband med upprattande av anstallningsavtal. Nagon verifiering i
vilken utstrackning detta tilldmpas har inte skett inom ramen fér denna granskning.

Beddémning
Finns erforderliga styrande dokument for IT i form av IT-strategi, handlingsplan,
samt IT-policy med tillampliga riktlinjer och instruktioner for nyttjande av IT?

Var bedémning ar att revisionsfragan ar uppfylld. Beddomningen baseras pa foljande:

e |T-policy, 6vergripande handlingsplan for digitalisering, styrande dokument for
upphandling av IT-stdd, IT-sakerhetspolicy, riktlinje fér informationssakerhet samt
regler for anvandning av IT finns upprattade.

e Verksamhetsplaner dar mal och aktiviteter relaterat till IT och digitalisering ingar
finns upprattade inom de olika férvaltningarna.
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lakttagelse - Heltdckande styrning
Under granskningen noteras att det finns en etablerad styrning samt ansvarsfordelning
som tacker ett flertal olika omraden.

Avseende infrastruktur och drift beskrivs det exempelvis i dokumentet Handlingsplanen
for digitalisering att IT-enheten ska, bland annat, forse staden med system for att
hantera féljande funktioner:

Snabba och stabila lokala datanatverk samt kopplingar mot externa natverk.
Tillhandahalla plattform for identitetshantering.

Infrastruktur for att hantera lagring och servrar.

Plattform for automatisering och integrationer mellan system.

Modern mjuk- och hardvaruplattform.

E-tjansteplattform.

Avseende inkdp och upphandling av IT-stéd finns det en etablerad process samt
styrande dokument upprattade inom kommunen.

Det framgar aven i granskningen att det finns en etablerad struktur fér hur arbetet med
systemforvaltning ska genomféras. Roller och ansvar avseende systemférvaltning finns
beskrivet i kommunens riktlinje for informationssakerhet. | denna riktlinje finns det aven
beskrivet hur livscykelhantering ska hanteras. | detta ingar styrande principer for
behovs- och kravanalys, utformning av krav, inkdp och utveckling, drift, kontinuerliga
forbattringar och forvaltning samt avveckling av IT-stod.

I riktlinjen for informationssakerhet anges styrande principer for behoérighetshantering
(bade for system och natverk) samt avtalshantering.

Av intervju med foretradare for IT-enheten framgar att det finns en god 6verblick 6ver
vilka it-stdd som anvands i kommunens olika verksamheter. Aven féretradare fran
respektive forvaltning upplever att kontrollen éver vilka IT-stéd som anvands ar god.
Exempelvis har stadsbyggnadsférvaltningen och utbildningsférvaltningen dokumentation
Over vilka system som anvands. Inom socialférvaltningen har klassificering av system
enligt SKR:s modell - KLASSA anvants. Det pagéar aven ett arbete med att inféra en
kommungemensam tjanst, DIGframe, som bl.a. mojliggér 6verblick av kommunens
férvaltade system.

Vidare framgar att ink6p och upphandling av IT-stdd diskuteras i IT-forumet. Detta gor
att anskaffning av verksamhetssystem kan samordnas och darmed undvika onédiga
kostnader.

Det framkommer under intervju att det inte finns en etablerad projektmodell for
genomférande av storre IT-relaterade projekt inom kommunen. Daremot beskrivs att det
finns arbetsformer som ofta anvands, dven om det inte ar formaliserat och
dokumenterat.
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Bedbémning

Revisionsfraga: Ar IT-styrningen heltickande satillvida att den tar hinsyn till
samtliga delar av IT-verksamheten, dvs system, infrastruktur, processer, projekt,
forvaltning och styrande principer for de olika delarna som IT-verksamheten
omfattar.

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Det finns etablerad styrning avseende infrastruktur, inkdp och upphandling av
IT-stdd, systemférvaltning och livscykelhantering. | detta ingar styrande principer for
storre dvergripande IT-processer sasom forandringshantering, drift,
behdrighetshantering och avtalshantering.

e Lokala handlingsplaner saknas inom Kommunledningskontoret och
Utbildningsfoérvaltningen.
e Det saknas en etablerad modell fér genomférande av stérre IT-relaterade projekt.

Organisation
| féljande avsnitt kommer vi att redogéra iakttagelser och bedémningar kopplat till
féljande revisionsfragor:

e Finns etablerade beslutsforum med tydliga beslutsprocesser for IT-styrning inom IT,
samt mellan verksamheten och IT.

e Finns en dokumenterad och kommunicerad struktur och modell fér IT-styrning; Finns
en tydlig organisation, med etablerade roller och ansvarsférdelning som hanterar
styrning och ledning av IT?

e Sker samverkan och I6pande avstamning mellan verksamheten och IT avseende
IT-nara beslut och prioriteringar; Tas beslut baserat pa verksamhetens behov och
onskemal?

lakttagelser - Beslutsforum

I kommunens IT-policy (som faststallts av Kommunfullmaktige 2016-04-14) beskrivs
overgripande roll- och ansvarsférdelningen avseende IT inom kommunen mellan
kommunfullmaktige, kommunstyrelsen samt férvaltningen.

Pa politisk niva beslutar kommunstyrelsen om inkdp och upphandling av
kommungemensamma IT-stdd. P& forvaltningsniva hanteras strategiska IT-beslut som
berdr hela eller stérre delar av kommunen i kommunens ledningsgrupp som leds av
kommunchefen. Respektive forvaltnings ledningsgrupp fattar stérre IT-relaterade beslut
som endast ber6r den egna forvaltningen. Granskningen visar dock att det saknas en
dedikerad IT-grupp pa forvaltningsniva med ett tydligt beslutsmandat som kan besluta i
kommundovergripande fragor som ror IT.

Vid granskning av Handlingsplanen fér digitalisering framgar att det finns ett IT-forum
(som aven benamns Centralt strategiskt forum) upprattat pa verksamhetsniva inom
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kommunen. Under intervju beskrivs det att IT-forumet inte har ett definierat
beslutsmandat utan fungerar primart som beredande organ infér
kommunledningsgruppen. Det beskrivs aven att IT-forumets syfte tidigare har varit
otydligt for flera deltagare, men att det med tiden har blivit battre. Vidare framgar att det
upplevs som otydligt hur kommungemensamma insatser ska finansieras samt vem som
ska hantera och ansvara for initiativet.

Av intervjuer med foretradare for de olika férvaltningarna som ingar i kommunens
IT-forum kan vi konstatera att det inte ar tydligt hur beslut kring kommungemensamma
IT-fragor/initiativ, exempelvis inférande av gemensamma system, beslutas. Intervjuade
upplever att gemensamma IT-fragor inte hanteras pa ett tydligt satt, exempelvis genom
att beredas i kommunens I T-forum.

Bedbémning
Revisionsfraga: Finns etablerade beslutsforum med tydliga beslutsprocesser for

IT-styrning inom IT, samt mellan verksamheten och IT.

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Den dvergripande beslutsorganisationen avseende IT finns reglerad i kommunens
IT-policy.
e Beslutsprocesser relaterat till storre IT-relaterade beslut upplevs inte som tydliga.

lakttagelser - Struktur och organisation
Utéver kommunens IT-policy finns roller och ansvar avseende IT beskrivet i kommunens

handlingsplan for digitalisering (som faststallts av Kommunchef). | detta styrande
dokument beskrivs roll- och ansvarsférdelningen mer ingaende och inkluderar da aven
ansvarsfordelning mellan Foérvaltningschef, Chefen fér IT-enheten,
Samordningsansvarig, Medarbetare, Sakerhetschef, Kommunarkivarie, GIS-samordnare
samt IT-enheten.

Ytterligare roll- och ansvarsbeskrivning finns aven i Riktlinjen fér informationssékerhet
dar exempelvis systemagares och systemfdrvaltares ansvar anges.

Av intervjuer framgar dock att det inte upplevs vara helt tydligt hur ansvarsférdelningen
skiljer sig i vissa fragor mellan IT-enheten respektive forvaltningarna. Konkreta exempel
som lyfts fram avser vem som ansvarar for inkdp av hardvara samt hur mandat fér inkép
av moduler till system ar férdelat.
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Bedbémning
Revisionsfraga: Finns en dokumenterad och kommunicerad struktur och modell

for IT-styrning; Finns en tydlig organisation, med etablerade roller och
ansvarsfordelning som hanterar styrning och ledning av IT?

Var bedémning ar att revisionsfragan ar uppfylld. Bedomningen baseras pa foljande:

e Fordelning av roller och ansvar finns beskrivet i ett flertal styrande dokument
relaterat till IT. Ansvarsfordelningen finns faststalld bade i politiskt beslutat dokument
(IT-policyn) samt i styrande dokument som beslutats pa tjanstemannaniva
(Handlingsplan for digitalisering och riktlinje for informationssakerhet).

e Vinoterar att det finns utvecklingsomraden avseende att tydliggora
ansvarsfordelningen inom vissa omraden.

lakttagelser - Samverkan kring IT
| kommunens IT-policy anges att kommunen har som malsattning att IT-miljon ska vara

konstruerad efter verksamheternas behov. Det faststalls aven att kommunstyrelsen
ansvarar for att sakerstalla att IT-stodet effektivt tillgodoser stadens gemensamma
behov.

Vidare anges det i IT-policyn att Samarbete dver verksamhetsgrdnserna ska ske i syfte
att uppna enhetlighet och effektivitet i digitala system. Som tidigare beskrivits finns ett
IT-forum pa verksamhetsniva inom kommunen, med representanter fran de olika
férvaltningarna. | Handlingsplanen for digitalisering anges att IT-forumet utgor ett
kommundvergripande natverk vars uppdrag ar att sékerstalla att digitalt relaterade
verksamhetsbehov tas om hand och hanteras effektivt for stadens verksamheter och
ovriga intressenter. IT-forumets uppgift &r exempelvis att identifiera nya behov i
verksamheten, identifiera behov av samordning mellan férvaltningar samt identifiera
behov av centrala kommungemensamma insatser. Som beskrevs i tidigare avsnitt har
dock syftet med IT-forumet upplevts som otydligt.

Vad galler samverkan generellt mellan IT och verksamhet framgar det i Handlingsplanen
fér digitalisering att IT-enheten ska:

e Vara en drivkraft bakom digitaliseringsutvecklingen.
e Stddja forvaltningarna i arbete med verksamhetsutveckling.
e Bidra med bestallarkompetens och radgivning.

Av intervju beskrivs att IT-enheten har regelbunden samverkan med kommunens olika
forvaltningar utifran aktuella behov och initiativ (exempelvis i samband med inkép och
upphandling av IT-stdd). | intervjuer med féretradare for foérvaltningarna framgar dock att
férvaltningarnas behov inte beaktas i tillracklig grad. Bland annat beskrivs att
férvaltningarna involveras sent i processen vid inkdp av kommungemensamma IT-stod,
vilket medfor att deras behov inte beaktas i 6nskad utstrackning och att méjligheten att
paverka beslut ar begransade.
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Bedbémning

Revisionsfraga: Sker samverkan och I6pande avstiamning mellan verksamheten
och IT avseende IT-nédra beslut och prioriteringar? Tas beslut baserat pa
verksamhetens behov och 6nskemal?

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Kommunen har ett IT-forum upprattat vars uppdrag ar att sékerstalla att digitalt
relaterade verksamhetsbehov tas om hand och hanteras effektivt for stadens
verksamheter och dvriga intressenter.

e Granskningen indikerar att beslut inte fattas fullt ut baserat pa férvaltningarnas
behov och 6nskemal. Inom kommunens IT-policy finns det styrande principer som
anger att beslut ska tas baserat pa verksamhetens behov och dnskemal.

Ekonomi
| foljande avsnitt redovisas iakttagelser och bedémningar kopplat till foljande
revisionsfragor:

e Ar processen for framtagande av IT-budget dokumenterad och strukturerad, samt tar
hansyn till bade IT-nara och verksamhetsnara IT-kostnader?

e Sker ekonomisk uppfoljning av IT pa ett sadant satt att det tydligt framgar vilka
kostnader som ar hanforbara till IT-verksamheten som helhet i kommunen?

lakttagelser - Budgetprocess for IT

Inom denna revisionsfraga har det undersékts om kommunen har en évergripande
IT-budget upprattad som specificerar hur IT-resurser ar férdelade inom kommunens
verksamhet. Denna process ska vara dokumenterad och strukturerad samt beakta
verksamheternas behov inom granskningsomradet.

Kommunens 6vergripande budgetprocess finns dokumenterad, beskriven och
publicerad pa kommunens interna webb som samtliga medarbetare har tillgang till.
Under intervju beskrivs att budget for IT-kostnader ingar i den arliga 6vergripande
budgetprocessen och att ingen sarskild driftbudget upprattas fér kommunens IT.

Av de underlag som vi har tagit del av i granskningen kan vi konstatera att kostnader for
IT utgdér 10 % av kommunstyrelsens detaljbudget ar 2021, dvs 6,3 mnkr. Av driftbudget
dar bland annat IT, ekonomi och personal ingar ar kostnaderna for IT exempelvis
baserat pa vilka system som finns i kommunen, licenser samt kostnader for
konsultinkdp. Av intervju med ekonomichef framgar att budgetprocessen ar utformad pa
ett sddant satt att IT-ndra och verksamhetsnara kostnader tas i beaktande nar
budgetering for IT sker. Detta har bland annat kommit till uttryck genom att det finns
utrymme fér konsultkdp och indexupprakningar for avtal.

Granskningen visar att det i dagslaget inte gar att fa en sammanstalining éver
kommunens budgeterade IT-kostnader utan att manuellt sammanstalla dessa utifran
verksamheternas driftbudgetar.
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Varje forvaltning bar sina egna IT-kostnader samt betalar aven for de anvandarlicenser
de nyttjar i de system eller applikationer som har upphandlats av en annan forvaltning.
Vid intervju med foretrédare som representerar forvaltningarna i kommunens IT-forum
framgar det att inte ar tydligt vilka resurser som finns tillgangliga for verksamheternas IT.
Det framgar dock av intervju med ekonomichef att samtliga férvaltningar har
driftbudgetar dar IT ingar.

Bedbémning
Revisionsfraga: Ar processen for framtagande av IT-budget dokumenterad och
strukturerad, samt tar hansyn till bade IT-ndara och verksamhetsnara IT-kostnader?

Var bedémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Budget for kommunens IT upprattas inom ramen fér kommunens ordinarie
budgetprocess. IT-kostnader ingar i kommunstyrelsens och namndernas
driftoudgetar.

e Budgetprocessen ar dokumenterad och tar hansyn till IT-ndra och verksamhetsnara
kostnader.

e Att skapa en samlad bild av kommunens IT-kostnader kraver i dagslaget manuell
sammanstallning.

e Det finns indikationer pa att det inte ar tydligt vilka resurser for IT som finns
tillgangliga.

lakttagelser - Uppféljining av ekonomi avseende IT-kostnader

Uppfdljning av ekonomi sker 7 ganger per ar till kommunstyrelse och namnder och finns
dokumenterad i en processbeskrivning. Granskningen av den ekonomiska uppféljningen
till kommunstyrelsen och namnder kan inte styrka att uppféljningen innehaller
information om kommunstyrelsens och namndernas IT-kostnader. Av intervjuer framgar
att rapporteringen till kommunstyrelsen framst har fokus pa avvikelser mot kommunens
budget. Vidare framgar det av intervjuer att det inte sker uppféljningar specifikt
avseende IT-kostnaderna till kommunstyrelsen och namnder, men att méjlighet finns om
kommunstyrelsen eller nAmnd skulle begara detta. Daremot sker I6pande uppféljning av
driftbudget pa forvaltningsniva, dar kostnader fér bland annat IT ingar.

Vaxholms stad anvander QlickView for ekonomiuppféljningar och prognoser, vilket ger
mojligheter att bade folja upp kostnader pa évergripande niva samt pa detaljniva. Av det
material som vi tagit del av inom ramen for var granskning kan vi konstatera att
IT-relaterade kostnader finns inom olika kontogrupper samt att IT-enheten ar upplagd
som ett eget kostnadsstalle. Av underlaget framgar vidare vilka kostnader, for
exempelvis konsulter, som forbrukats i férhallande till budget for detta omrade.

Vid intervju med medarbetare fran de olika férvaltningarna som deltar i kommunens
IT-forum framgar att de inte upplever att det ar tydligt vad de samlade IT-kostnaderna ar
for de olika férvaltningarna och enheterna. En deltagare i IT-forumet beskriver aven att
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de inom dennes forvaltning har svart att fa en dverblick éver de totala kostnaderna for
specifika system samt de totala IT-kostnaderna utifran olika omraden/kostnadsslag
(utveckling, drift, licenser etc.).

Bedbémning

Revisionsfraga: Sker ekonomisk uppfoljning av IT pa ett sadant satt att det tydligt
framgar vilka kostnader som ar hanforbara till IT-verksamheten som helhet i
kommunen?

Var beddémning ar att revisionsfragan ar delvis uppfylld. Bedémningen baseras pa
féljande:

e Ekonomisk uppfdljning av IT har framst skett pa forvaltningsniva.

e Den ekonomiska rapporteringen kan inte styrka att IT-kostnader féljts upp och
rapporterats till kommunstyrelsen eller namnder pa ett tydligt satt.
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i Vaxholms stad granskat
kommunens IT-styrning. Syftet med granskningen ar att bedéma om IT-styrningen i
kommunen ar andamalsenlig och om IT-styrningen sker med tillracklig intern kontroll.

Revisionsobjektet i granskningen har varit kommunstyrelsen men granskningen har
aven berort 6vriga namnders verksamheter.

Utifran genomférd granskning ar var samlade bedémning att kommunstyrelsen inte
helt har sakerstallt att IT-styrningen ar andamalsenlig. Den interna kontrollen bedoms

inte var helt tillracklig.

Rekommendationer

| syfte att utveckla verksamheten lamnas foljande rekommendationer till

kommunstyrelsen:

e Sakerstall att styrande dokument efterlevs, exempelvis avseende att etablera lokala
handlingsplaner for digitalisering inom samtliga férvaltningar.
e Tydliggor beslutsprocesser for stérre kommungemensamma fragestallningar

relaterat till IT-styrning.

e FEtablera och implementera en projektmodell for effektiv hantering av IT-relaterade

projekt.

e Sakerstall att beslut avseende IT som galler hela kommunen baseras pa
verksamheternas behov, exempelvis vid inférande av nya gemensamma system.

e Att uppféljning och utvardering av kostnader relaterat till kommunens IT utvecklas,

exempelvis genom aktivitetskoder.

Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga Bedomning
Finns erforderliga Ja .
styrande dokument IT-policy, dvergripande

for IT i form av
IT-strateqi,
handlingsplan, samt
IT-policy med
tillampliga riktlinjer
och instruktioner for
nyttiande av IT?

pwc

handlingsplan for digitalisering,
styrande dokument fér upphandling
av IT-stod, IT-sdkerhetspolicy,
riktlinje for informationssakerhet
samt regler for anvandning av IT
finns upprattade.

Verksamhetsplaner dar mal och
aktiviteter relaterat till IT och
digitalisering ingar finns upprattade
inom de olika férvaltningarna.
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Ar I T-styrningen
heltackande
satillvida att den tar
hansyn till samtliga
delar av
IT-verksamheten?

Finns etablerade
beslutsforum med
tydliga
beslutsprocesser for
IT-styrning inom IT,
samt mellan
verksamheten och
IT.

Finns en
dokumenterad och
kommunicerad
struktur och modell
for IT-styrning?

Delvis

Det finns etablerad styrning
avseende infrastruktur, inkdp och
upphandling av IT-stdd,
systemforvaltning och
livscykelhantering. | detta ingar
styrande principer for storre
Overgripande IT-processer sdsom
foérandringshantering, drift,
behoérighetshantering och
avtalshantering.

Lokala handlingsplaner saknas inom
Kommunledningskontoret och
Utbildningsférvaltningen.

Det saknas en etablerad modell for
genomfdrande av storre
IT-relaterade projekt.

Delvis

Den 6vergripande
beslutsorganisationen avseende IT
finns reglerad i kommunens
IT-policy.

Beslutsprocesser relaterat till stérre
IT-relaterade beslut upplevs inte
som tydliga.

Ja

Foérdelning av roller och ansvar finns
beskrivet i ett flertal styrande
dokument relaterat till IT.

Ansvarsférdelningen finns faststalld
bade i politiskt beslutat dokument
(IT-policyn) samt i styrande
dokument som beslutats pa
tjanstemannaniva (Handlingsplan for
digitalisering och riktlinje for
informationssakerhet).

Det finns utvecklingsomraden
avseende att tydliggora
ansvarsférdelningen inom vissa
omraden.
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Sker samverkan och
I6pande avstamning
mellan
verksamheten och
IT avseende IT-nara
beslut och
prioriteringar?

Ar processen for
framtagande av
IT-budget
dokumenterad och
strukturerad, samt
tar hansyn till bade
IT-néra och
verksamhetsnara
IT-kostnader?

Sker ekonomisk
uppféljning av IT pa
ett sddant satt att
det tydligt framgar
vilka kostnader som
ar hanfoérbara till
IT-verksamheten
som helhet i
kommunen?

pwc

Delvis

Kommunen har ett IT-forum
upprattat vars uppdrag ar att
sakerstalla att digitalt relaterade
verksamhetsbehov tas om hand och
hanteras effektivt for stadens
verksamheter och 6vriga
intressenter.

Granskningen indikerar att beslut
inte fattas fullt ut baserat pa
forvaltningarnas behov och
6nskemal. IT-policy anger att beslut
ska tas baserat pa verksamhetens
behov och 6nskemal.

Delvis

Budget for kommunens IT upprattas
inom ramen fér kommunens
ordinarie budgetprocess.

Budgetprocessen ar dokumenterad
och tar hansyn till IT-néra och
verksamhetsnara kostnader.

Att skapa en samlad bild av
kommunens IT-kostnader kraver i

dagslaget manuell sammanstallning.

Det finns indikationer pa att det inte
ar tydligt vilka resurser for IT som
finns tillgangliga.

Delvis

Ekonomisk rapportering kan inte
styrka att kostnader hanforliga till
IT-verksamheten som helhet féljs
upp och rapporteras pa ett
regelbundet satt.

Uppfdljning av IT-kostnader sker
framst pa forvaltningsniva.
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2021-06-22

Carin Hultgren Robert Bergman
Certifierad kommunal revisor Certifierad kommunal revisor
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
de fortroendevalda revisorerna i Vaxholms stad enligt de villkor och under de férutsattningar som framgar av
projektplan fran den 2021-02-25. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och
forlitar sig pa hela eller delar av denna rapport.
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