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Revisionsrapport: Intern kontroll avseende hantering av leverantorsregister
och leverantorsutbetalningar

Vi, de fértroendevalda revisorerna i Vaxholms stad, har uppdragit till PwC att granska
kommunens hantering av leverantdrsregister och leverantérsutbetalningar. Syftet med
granskningen har varit att beddma om kommunstyrelsen har en tillracklig intern kontroll
avseende hantering av leverantorsregister och leverantdrsutbetalningar.

Efter genomférd granskning ar var sammanfattande bedémning att kommunstyrelsen inte
har en helt tillracklig intern kontroll avseende hantering av leverantérsregister och
leverantdrsutbetalningar.

Beddmningen baseras pa att:

o Det finns rutiner for initial och I6pande kontroll av leverantoérer vilka strukturellt
beddms vara tillfredsstallande. Var avstamning av leverantorsregistret mot svensk
handels varningslista pavisade dock att det fanns aktiva och ej betalningssparrade
leverantorer i kommunens leverantorsregister vilka fanns med pa varningslistan.

e Det finns ett rimligt antal personer i kommunen som har behdrighet att géra andringar
av fasta data. Kommunen genomfor sjalva ingen kontroll av andringar av data
(exempelvis genom kontroll av loggar) men kontrollmoment finns genom
anvandandet av Inyett betalningsservice.

e Utifran genomférd granskning kan vi konstatera att kommunens modell for upplagg
av leverantorer medfor att det kommer finnas manga dubbletter i leverantorsregistret.
For att halla registret aktuellt ska enligt kommunens rutiner den ena dubbletten vara
passivsatt/sparrad. Var stickprovskontroll pavisade dock bristande efterlevnad kring
denna rutin.

¢ Det finns aktuella attestforteckningar och fungerande rutiner for att sakerstalla att
registrerade attestbehdrigheter i ekonomisystemet ar aktuella.

e Det finns ett systemstod for att folja upp och sakerstalla att betalning gors i tid. Det
finns bade automatiska kontroller i form av mailutskick till berorda attestanter samt



"mansklig” interaktion fran ekonomienheten vid sen attest, vilket skapar
forutsattningar for att betalning sker i tid. Genomférd stickprovskontroll har pavisat att
fakturorna i allt vasentligt betalats i tid.

Utifran genomfdrd granskning rekommenderar vi kommunstyrelsen att:

e Inféra rutiner for att Idpande félja upp och betalsparra leverantorer som aterfinns pa
bland annat Svensk handels varningslista.

o Starka den interna kontrollen for att sakerstalla att leverantérer inte ar registrerade
dubbelt i leverantorsregistret.

Revisionen dnskar fa svar pa vilka atgarder som kommer att vidtas med anledning av
granskningens resultat och lamnade rekommendationer.

Revisionen beslutar att éverlamna rapporten till Kommunstyrelsen fér yttrande senast den 15
september 2020 samt till Kommunfullmaktige fér kdnnedom.

For Vaxholms stads fortroendevalda revisorer

Anders Haglund
Ordférande
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PwC har pa uppdrag av de fortroendevalda revisorerna i Vaxholms stad genomfort en granskning
av kommunens interna kontroll avseende hantering av leverantérsregister och leverantérsutbetal-
ningar.

Efter genomford granskning ar var sammanfattande bedémning att kommunstyrelsen inte har en
helt tillracklig intern kontroll avseende hantering av leverantorsregister och leverantérsutbetalning-
ar.

Bedomningen baseras pa bedémningen av respektive revisionsfraga, vilket framgar av kapitel 2
samt sammanfattningsvis nedan.

Det finns rutiner for initial och I6pande kontroll av leverantorer vilka strukturellt beddms vara till-
fredsstallande. Var avstamning av leverantdrsregistret mot svensk handels varningslista pavisade
dock att det fanns aktiva och ej betalningsspéarrade leverantérer i kommunens leverantorsregister
vilka fanns med pa varningslistan.

Svar pa revisionsfragan: Delvis

Det finns ett rimligt antal personer i kommunen som har behdrighet att géra &ndringar av fasta
data. Kommunen genomfér sjalva ingen kontroll av andringar av data (exempelvis genom kontroll
av loggar) men kontrollmoment finns genom anvandandet av Inyett betalningsservice.

Svar pa revisionsfragan: Ja

Utifrdn genomford granskning kan vi konstatera att kommunens modell fér upplagg av leverantorer
medfor att det kommer finnas ménga dubbletter i leverantorsregistret. For att halla registret aktuellt
ska enligt kommunens rutiner den ena dubbletten vara passivsatt/sparrad. Var stickprovskontroll
pavisade dock bristande efterlevnad kring denna rutin.

Svar pa revisionsfragan: Nej

Genomford granskning visar att det finns aktuella attestférteckningar och fungerande rutiner for att
sakerstélla att registrerade attestbehdorigheter i ekonomisystemet ar aktuella.

Svar pé revisionsfragan: Ja

Genomford granskning visar att det finns ett systemstdd for att folja upp och sakerstélla att betal-
ning gors i tid. Det finns bade automatiska kontroller i form av mailutskick till berérda attestanter
samt "mansklig” interaktion fran ekonomienheten vid sen attest, vilket skapar forutsattningar for att
betalning sker i tid. Genomférd stickprovskontroll har pavisat att fakturorna i allt vasentligt betalats i
tid.

Svar pa revisionsfragan: Ja
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Utifrdn genomford granskning rekommenderar vi kommunstyrelsen att:

o Infora rutiner for att [6pande félja upp och betalsparra leverantorer som aterfinns pa bland
annat Svensk handels varningslista.

e Starka den interna kontrollen for att sékerstélla att leverantérer inte &r registrerade dubbelt
i leverantorsregistret.
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Inkdpskostnader utgor en vasentlig del av Vaxholms stads externa kostnader. Omfattande risker
finns férknippade med inkdp och hantering av leverantdrsfakturor. | den centrala hanteringen finns
det risk for att registerhallning och hanteringen av leverantorsregistret mm inte alltid fungerar som
avsett. Da ansvaret for inkop, attest och kontering av leverantorsfakturor ar decentraliserat finns en
Okad risk for att kontroll av inkdp och utbetalningar inte i alla delar har en tillfredsstéallande féljsam-
het till tecknade avtal. Det kan vara svart att i alla delar uppratthalla kompetens och enhetlighet i
kontrollerna.

Utifran revisorernas riskanalys for 2020 har revisorerna beslutat att, som ett led i den arliga
granskningen, genomféra en granskning av internkontroll i hantering av leverantodrsregister och
leverantdrsutbetalningar.

Granskningens syfte ar att beddéma om kommunstyrelsen har en tillréacklig intern kontroll avseende
hantering av leveranttrsregister och leverantdrsutbetalningar.

Féljande revisionsfragor anvands for att svara mot syftet:

Finns det rutiner for initial och I6pande kontroll av leverantérer?

Finns det rutiner for att félja upp andringar av fast data?

Finns det rutiner som sakerstaller att leveranttrsregistret ar aktuellt?

Finns det en aktuell attestférteckning som stammer med registrerade attestbehorigheter i
ekonomisystemet?

e Finns det rutiner som sakerstaller att leverantorsfakturor betalas i tid?

Revisionskriterier utgors av:

e Lag (2018:597) om kommunal bokféring och redovisning
e Kommunens egna rutiner/riktlinjer

Granskningen avgransas till kommunstyrelsen och revisionsfragor.

Granskningen har genomforts genom en kvantitativ dataanalys av leverantorsregistret och leveran-
térsutbetalningar samt intervju med berdrda tjansteman. Kontroll av har aven gjorts avseende at-
tester mot attestlistor.
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Finns det rutiner for initial och I6pande kontroll av leverantorer?

Av genomférda intervjuer kan vi konstatera att det finns strukturer fér initial och I16pande kontroll av
leverantorer. Initial kontroll av leverantérer hanteras via upphandlingsenheten i samband med ge-
nomférande av upphandling. | samband med det kontrolleras leverantéren mot Svensk handels
varningslista, bolagsverket, skatteverket, plus- och bankgirocentralen samt mot CreditSafe. L6-
pande kontroll av leverantorer fangas genom att kommunen anvander Inyett betalningsservice.
Genom anvandandet av Inyett betalningsservice kontrolleras, enligt uppgift, féljande i samband
med betalning: okand girokoppling, skuldrating, factoring, inaktivt giro, bluffbolag, férekomsten av
dubbletter av leveranttrsfakturor/betalningar samt att F-skattsedel finns. Skulle varning ske avse-
ende en utbetalning har kommunen mgjlighet att stoppa transaktionen innan den gar for betalning.

Den praktiska hanteringen av leverantorsregistret gors av en funktion inom ekonomienheten. Vi-
dare finns det ytterligare tre personer inom ekonomienheten vilka fungerar som ersattare vid fran-
varo som har behdorighet att registrera leverantorer i leverantorsregistret.

Vi har utfort en kontroll av leverantorsregistret mot svensk handels varningslista. | verifieringen
noterades tva leverantérer i kommunens leverantdrsregister som fanns med pé svensk handels
varningslista. Leverantdrerna har status "aktiv’ och ar inte betalsparrade i leverantorsregistret.
Dock kunde vi verifiera att ingen utbetalning skett till de tva leverantérerna pa varningslistan for
perioden januari till april 2020.

Det finns rutiner for initial och I6pande kontroll av leverantérer vilka strukturellt bedéms vara till-
fredsstallande. Var avstamning av leverantdrsregistret mot svensk handels varningslista pavisade
dock att det fanns aktiva och ej betalningssparrade leverantdrer i kommunens leverantorsregister
vilka fanns med pa varningslistan.

Svar pa revisionsfragan: Delvis.



Finns det rutiner for att folja upp andringar av fasta data?

Det finns, enligt uppgift, sammantaget fyra personer i kommunen som har behérighet att géra and-
ringar av fasta data i leverantdrsregistret (1 ordinarie och 3 ersattare). Medarbetarna har full beho-
righet att Iagga upp nya leverantérer och &ndra fast data i leverantdrsregistret, vilket innebar att en
tvdhandsprincip inte &r ett krav.

Kommunen gor inga regelbundna kontroller avseende &ndring av fast data, daremot loggar syste-
met &ndringar som skett, av vem och nér. Dessa tas inte ut och kontrolleras men finns kvar i sy-
stemet per leveranttr. Vart att poangtera ar att kommunen anvander Inyett betalningsservice vilket
medfér en kontroll av relevanta uppgifter, sdsom betalningsmottagare, i samband med betalning.
Foljaktligen finns det kontrollmoment for att identifiera eventuella oegentliga andringar av fasta
data.

| granskningen har vi begéart in loggar for fem leverantdrer. | verifieringen noterades att en leveran-
tor saknade en dokumenterad logg i systemet. Kommunen har efterfragat forklaring fran systemle-
veranttéren avseende den uteblivna loggen, men har per granskningstidpunkten inte erhallit svar.
For de dvriga fyra leverantorer fanns en tydligt dokumenterad logg dér behdriga personer registre-
rat nya leverantorer och éndrat fast data.

Det finns ett rimligt antal personer i kommunen som har behdrighet att gora &ndringar av fasta
data. Kommunen genomfor sjalva ingen kontroll av &ndringar av data (exempelvis genom kontroll
av loggar) men kontrollmoment finns genom anvéandandet av Inyett betalningsservice.

Svar pa revisionsfragan: Ja.

Finns det rutiner som sakerstaller att leverantdrsregistret ar aktuellt?

Utifrdn genomforda intervjuer konstaterar vi att kommunen anvander Inyett betalservicetjansten for
att sakerstalla ett aktuellt leverantorsregister. | samband med betalningsfilerna erhaller kommunen
signallistor avseende de leveranttrer som ingar betalningsfilen. Beroende pa signalerna (tex. bluf--
foretag eller konkurs) har kommunen som rutin att spérra eller passivséatta leverantdren. Ett annat
exempel pa nar kommunen passivsatter/sparrar en leverantor ar nar man har missat att leveranto-
ren redan ligger i registret, vilket innebar att det skapas en dubblett. Nar dubbletten upptacks pas-
sivsatts den aldre. Enligt uppgift raderas aldrig en leverantor fran kommunens leverantérsregister
da kommunen vill ha majlighet att kunna gé tillbaka i tiden och titta p& fakturor eller annan inform-
ation.
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Kommunens leverantorsregister bestar av 10 574 leverantorer. Vi har sokt efter dubbletter i leve-
rantorsregistet och genomfort en stickprovskontroll pa 16 stycken av dubbletterna. Dessa stamdes
sedan av mot kommunens system for att verifiera att de var sparrade eller passivsatta, det vill sdga
att de bada inte var aktiva i systemet. Av verifieringen framgick att 16 av 16 granskade leverantorer
var dubbelt registrerade med status aktiv. Enligt uppgift berodde detta pa "den manskliga faktorn”.

Utifrdn genomford granskning kan vi konstatera att kommunens modell for upplagg av leverantérer
medfor att det kommer finnas manga dubbletter i leverantorsregistret. For att halla registret aktuellt
ska enligt kommunens rutiner den ena dubbletten vara passivsatt/sparrad. Var stickprovskontroll
pavisade dock bristande efterlevnad kring denna rutin.

Svar pa revisionsfragan: Nej.

Finns det en aktuell attestférteckning som stammer med registrerade attestbe-
hdrigheter i ekonomisystemet?

Av reglementet for attest och utanordning (KF § 40/2009) framgar transaktionernas flode fran be-
slutsattest till granskningsattest och slutligen utanordningsattest. Det framgar tydligt vad som ska
utforas for respektive attestmoment. Vid externa transaktioner far samma person ej utféra mer an
ett attestmoment for respektive transaktion. Vid interna transaktioner skall attestmomenten utféras
av minst tva personer.

Kommunen har, utéver reglementet, en tagit fram en lathund pa detaljerad niva med tydliga in-
struktioner kring hur attest- och kontering sker i ekonomisystemet for respektive attestmoment.
Lathunden finns pa Raindanceportalen och ar detaljerat beskriven i form av bade text och bilder for
att forenkla momenten.

Nya attestforteckningar upprattas varje arsskifte och kontrolleras mot ekonomisystemet av ekono-
mienheten. Forvaltningschef ansvarar for att attestlistor ar uppdaterade, men vi noterar att ingen
totalsignering fran forvaltningschef gors for att bedéma om listorna ar korrekta. Vidare gérs uppda-
tering av attestblanketter lopande under aret vid férandringar dar varje attestant registreras med en
tillsvidare behorighet tills ndgon férandring sker som innebér att attestratten ska avslutas. Det ar
tva personer som har behdrighet att registrera attestanter i ekonomisystemet, varav en ordinarie
och en ersattare.

Mottagningsattestanter och beslutsattestanter far, enligt uppgift, utbildningar innan de far behdorig-
het i ekonomisystemet. Samtliga medarbetare far utbildning kring attest och kontering och for
samtliga chefer omfattas &ven beslutsattest. Vidare ger ekonomienheten I6pande information kring
attest under aret.



Vi har genomfdért en kontrolltestning avseende 15 leverantorsfakturor. Kontroll har gjorts med av-
seende pa dualitet i attest samt avseende att beslutsattesten gjorts av behorighet attestant. Verifie-
ringen ar genomférd utan anmarkning. Samtliga fakturor har attesterats av behdorig person.

Genomford granskning visar att det finns aktuella attestforteckningar och fungerande rutiner for att
sakerstalla att registrerade attestbehorigheter i ekonomisystemet ar aktuella.

Svar pa revisionsfragan: Ja.

Finns det rutiner som séakerstaller att leverantorsfakturor betalas i tid?

Samtliga leverantorsfakturor hanteras via kommunens elektroniska flode i ekonomisystemet. Upp-
skattningsvis halften av fakturorna ar, enligt uppgift, elektroniska och den andelen 6kar allt mer
efter inférandet av elektroniska fakturor 2019med anledning av férandring i lag. | kommunen fore-
kommer inga helt manuella underlag, istéllet scannas underlag in i ekonomisystemet for att sedan
kunna félja samma fakturahanteringsprocess som de elektroniska fakturorna. Utlagg understi-
gande 500 kronor hanteras via lonesystemet och utlagg éverstigande 500 kronor gar via ekonomi-
systemet.

| fakturaportalen framgar hur nara forfallotidpunkt varje faktura ligger. Betalningspaminnelser och
inkasso hamnar direkt hos ekonomi. Vid en forsenad utbetalning far attestanter en paminnelse fran
ekonomienheten via automatiska mail tre ganger dagligen. Om fakturorna trots detta inte betalas
eskaleras arendet till hogre chef. Vid varje bokslut kontrollerar ekonomienheten att inga forfallna
fakturor foreligger.

Under semesterledighet (vecka 20 — vecka 35) foreligger temporara attestlistor for att sékerstalla
att samtliga fakturor attesteras och betalas i tid.

Vi har genomfért en kontrolltestning avseende 15 utbetalningar under perioden januari-april 2020 i
syfte att verifiera att fakturorna betalats i tid. Vi har kunnat genomféra uppféljningen for 10 av de 15
utbetalningarna i urvalet. For de resterande fem kunde en verifiering inte géras med anledning av
att underlaget inte bestod av en faktura, utan manuella betalningsunderlag for skolplatser fran
utbildningsforvaltningen. Genomford stickprovskontroll har pavisat att 6 av 10 verifierade fakturor
betalades i tid. 3 av 10 verifierade fakturor betalades en dag efter férfallodatum, 1 av 10 betalades
en vecka efter forfallodatum.

Samtliga transaktioner hanteras via det elektroniska leverantdrsfakturaflodet varfor det finns
systemstdd for att folja upp och sakerstélla att betalning goérs i tid. Det finns bade automatiska kon-
troller i form av mailutskick till berérda attestanter samt "mansklig” interaktion fran ekonomienheten
vid sen attest, vilket skapar forutsattningar for att betalning sker i tid. Genomford stickprovskontroll
har pavisat att fakturorna i allt vasentligt betalats i tid.

Svar pa revisionsfragan: Ja.
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Mot bakgrund av genomférd granskning gor vi bedémningen att kommunstyrelsen inte har en helt
tillrécklig intern kontroll avseende hantering av leverantdrsregister och leverantdrsutbetalningar.
Den sammantagna revisionella bedémningen baseras pa utfallet av genomford granskning och
bedémningen av de fem revisionsfragorna.

Utifrdn genomford granskning rekommenderar vi kommunstyrelsen att:
e Infora rutiner for att Ipande folja upp och betalspéarra leverantdrer som aterfinns pa bland
annat Svensk handels varningslista.

e Starka den interna kontrollen for att sékerstélla att leverantorer inte ar registrerade dubbelt
i leverantorsregistret.



Nedan presenteras bedémningen av respektive revisionsfraga.

Revisionsfraga

Kommentar

Revisionsfraga 1

Finns det rutiner fér
initial och I6pande
kontroll av leveranto-
rer?

Revisionsfraga 2

Finns det rutiner for att
félja upp andringar av
fast data?

Revisionsfraga 3

Finns det rutiner som
sakerstéller att leve-
rantorsregistret ar
aktuellt?

Revisionsfraga 4

Finns det en aktuell
attestforteckning som
stammer med registre-
rade attestbehdrighet-
er i ekonomisystemet?

Delvis

Det finns rutiner for initial och I6pande kon-
troll av leverantdrer vilka strukturellt be-
doms vara tillfredsstéllande. Var avstam-
ning av leverantorsregistret mot svensk
handels varningslista pavisade dock att det
fanns aktiva och ej betalningssparrade le-
verantorer i kommunens leverantdrsregister
vilka fanns med pa varningslistan.

Ja

Det finns ett rimligt antal personer i kom-
munen som har behorighet att géra and-
ringar av fasta data. Kommunen genomfor
sjalva ingen kontroll av &ndringar av data
(exempelvis genom kontroll av loggar) men
kontrollmoment finns genom anvandandet
av Inyett betalningsservice.

Nej

Utifrdn genomford granskning kan vi kon-
statera att kommunens modell fér uppléagg
av leverantérer medfor att det kommer fin-
nas manga dubbletter i leverantorsregistret.
For att halla registret aktuellt ska enligt
kommunens rutiner den ena dubbletten
vara passivsatt/sparrad. Var stickprovskon-
troll pavisade dock bristande efterlevnad
kring denna rutin.

Ja

Genomfdrd granskning visar att det finns
aktuella attestforteckningar och fungerande
rutiner for att sékerstélla att registrerade
attestbehdrigheter i ekonomisystemet ar
aktuella.

00O

000

00

000
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Revisionsfraga 5 Ja
Finns det rutiner som Genomfdrd granskning visar att det finns ett

sakerstaller att leve- systemstod for att folja upp och sékerstélla
rantorsfakturor betalas  att betalning gors i tid. Det finns bade
i tid? automatiska kontroller i form av mailutskick

000

till berdrda attestanter samt "mansklig” in-
teraktion frAn ekonomienheten vid sen at-
test, vilket skapar forutsattningar for att
betalning sker i tid. Genomférd stickprovs-
kontroll har pavisat att fakturorna i allt va-
sentligt betalats i tid.

2020-06-16
Carin Hultgren Ebba Ohlund

T T 1
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av Vaxholms stads fortroendevalda revisorer enligt de villkor och under de for-
utsattningar som framgar av projektplan fran den 2020-04-23. PwC ansvarar inte utan sarskilt ata-
gande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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