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Revisionsrapport: Granskning av Siikerhetsarbete och beredskap for extraordiniira hiindelser
samt héjd beredskap

De fortroendevalda revisorerna i Vaxholms Stad har uppdragit till KPMG att genomfora en
granskning av sikerhetsarbete och beredskap for extraordindra hiindelser samt hjd beredskap.
Uppdraget ingar i revisionsplanen for ar 2018.

Efter genomf6rd granskning dr var sammantagna bedémning att Kommunstyrelsens sikerhets- och
beredskapsarbete inte har bedrivits helt andamalsenligt.

Kommunen har en d&ndamalsenlig krisledningsorganisation. Sikerhets- och beredskapsarbetet brister
dock inom andra omraden, detta grundar sig pa féljande iakttagelser och bedémningar;

o Att Kommunstyrelsen inte siakerstillt att risk- och sarbarhetsanalyser halls levande i samtliga
kommunens forvaltningar i syfte att uppritthalla en sa god krisberedskap som mojligt.

e Att Kommunstyrelsen saknar en tillfredsstillande formagebeddmning kopplat till de risker
som identifierats i risk- och sarbarhetsanalysen i kommunen.

e Att Kommunstyrelsen saknar en utbildnings- och 6vningsplan under den senaste
mandatperioden.

e Att Kommunstyrelsen behover sikerstiilla att samtliga atgirder som beslutades i risk- och
sarbarhetsanalysen 2016 blir genomforda.

Med anledning av detta finns det utvecklingsomraden vad géller Kommunstyrelsens systematiska
arbete och beredskap for extraordinira hindelser samt hdjd beredskap. Saledes rekommenderas
Kommunstyrelsen:

— Att arbeta for att risk- och sarbarhetsanalysarbetet férankras i kommunens férvaltningar,

— Att genomfora en formagebeddmning kopplat till de viktiga beroendena och riskerna som
identifierats i risk- och sarbarhetsanalysen,

— Att dokumentera insatserna kring utbildning och dvning i en sarskild plan,

— Att utarbeta och f6lja upp en plan for atgirderna i risk- och krisberedskapsarbetet i syfte att
sikerstilla att beredskapsarbetet utfors.

Revisionen beslutar att verlimna rapporten till Kommunstyrelsen for yttrande senast 2018-10-31 och
till Kommunfullmiktige for kinnedom.

For Vaxholms stads fortroendevalda revisorer
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Sammanfattning

KPMG har av Vaxholms stads revisorer fatt i uppdrag att granska kommunens arbete
och beredskap fér extraordinara handelser samt hojd beredskap. Uppdraget ingar i
revisionsplanen for ar 2018.

Med extraordindr handelse avses en handelse som avviker fran det normala, innebar
en allvarlig stérning eller en éverhangande risk for en allvarlig stérning i viktiga
samhallsfunktioner. Dessa handelser kraver skyndsamma insatser av en kommun eller

ett landsting.

Efter genomford granskning ar var sammantagna bedémning att sékerhets- och
beredskapsarbetet i Vaxholms stad inte fullt ut har bedrivits andamalsenligt.

Kommunen har en &ndamalsenlig krisledningsorganisation. Sékerhets- och
beredskapsarbetet brister dock inom andra omraden, detta grundar sig pa foljande
iakttagelser och bedémningar;

e Kommunstyrelsen inte sakerstallt att risk- och sarbarhetsanalyser halls levande
i samtliga kommunens férvaltningar i syfte att uppratthalla en sa god
krisberedskap som mdjligt.

* Kommunen saknar dven en tillfredsstéllande férmagebedémning kopplat till de
risker som identifierats i risk- och sarbarhetsanalysen i kommunen.

» Kommunen saknar en utbildnings- och évningsplan under den senaste
mandatperioden.

» Kommunstyrelsen behéver slutligen sakerstélla att samtliga atgarder som
beslutades i risk- och sarbarhetsanalysen 2016 blir genomférda.

Med anledning av detta finns det utvecklingsomraden vad galler kommunens
systematiska arbete och beredskap for extraordindra handelser samt hojd beredskap.
Saledes rekommenderas Kommunstyrelsen att:

— Arbeta for att risk- och sarbarhetsanalysarbetet férankras i kommunens
forvaltningar,

— Genomféra en formagebeddémning kopplat till de viktiga beroendena och riskerna
som identifierats i risk- och sarbarhetsanalysen,

— Dokumentera insatserna kring utbildning och évning i en sérskild plan,

— Utarbeta och félja upp en plan for atgarderna i risk- och krisberedskapsarbetet i
syfte att sdkerstélla att beredskapsarbetet utfors.
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Inledning/bakgrund

Vi har av revisorerna i Vaxholms stad fatt i uppdrag att dversiktligt granska kommunens
arbete gallande krisberedskap. Uppdraget ingar i revisionsplanen fér ar 2018.

Med extraordinar handelse avses en handelse som avviker fran det normala, innebar
en allvarlig stérning eller éverhdngande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

Att en kommun organiserar och systematiserar sitt beredskaps- och sékerhetsarbete ar
en férutséattning for att na de krav som stélls i aktuella lagar. Utan en organisation kring
dessa fragor 6kar risken markant att den kommunala verksamheten, kommunens
medarbetare och medborgare drabbas av oldgenheter i samband med en extraordinar
handelse. Kommunen kan dessutom mista det statsbidrag som betalas ut for arbetet.

Vaxholms stad star, i och med att kommunen har manga 6ar, infér ytterligare
utmaningar vad galler krisberedskapsarbete jamfért med manga andra svenska
kommuner. Detta staller sarskilt krav pa planeringen och arbetet med riskidentifiering.

Granskningen utgar fran de krav som stélls i Lagen om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH). |
lagen ges kommun och landsting i uppdrag att inratta en sarskild krisorganisation och
faststélla en plan for hur extraordindra handelser ska hanteras.

Syfte, revisionsfraga och avgransning

Syftet har varit att granska om kommunstyrelsen har sakerstallt att sdkerhets- och
krisberedskapsarbete for hantering extraordinara handelser och hdjd beredskap
bedrivs andamalsenligt.

For att na syftet besvaras ett antal delfragor. Fragorna uttrycker évergripande det som
bér vara uppfylit for ett andamalsenligt sakerhets- och krisberedskapsarbete.

Nedanstaende revisionsfragor besvaras:
o Ar krisledningsorganisationen &ndamalsenlig?

e Finns en tydlig roll- och ansvarsférdelning i hdndelse av extraordinara
handelser?

« Vilken samverkan sker med olika aktorer internt och externt?

» Har kommunen utformat sin risk- och sarbarhetsanalys i enlighet med
Myndigheten fér samhéllsskydd och beredskaps riktlinjer?

o Ar risk- och sarbarhetsanalysen anpassad till kommunens specifika behov?

« Finns en tillracklig uppféljning av beredskapsarbetet?

Revisionskriterier
Granskningens revisionskriterier ar foljande:

- Kommunallagen 6 kap. 6 §
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- Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap

- Gallande foreskrifter for risk- och sarbarhetsanalys fran Myndigheten for
samhaéllsskydd och beredskap

Ansvarig namnd
Granskningen avser Kommunstyrelsen och Krisledningsnamnden.

Projektorganisation/granskningsansvariga

Granskningen har utforts av Patrik Hellberg, verksamhetsrevisor och Andreas Endrédi,
certifierad kommunal yrkesrevisor under ledning av Anders Petersson
uppdragsansvarig och certifierad kommunal yrkesrevisor.

Rapporten &r faktagranskad av kommunens sékerhetschef.

Metod

Granskningen har genomférts genom:

- Studier av relevanta dokument
- Intervjuer eller avstdmningar med berérda tjansteman
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Resultat av granskningen

Organisation och planering for extraordinar hdndelse

Beddmningsgrunder - Nationella krav och rekommendationer samt
krisledningsplan

2006 utfardades Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap (LEH). Lagen syftar till att minska
sarbarheten i kommuners och landstings verksamhet samt att de ska ha en god
férmaga att hantera krissituationer i fred. | 2 kap 1 § aterges att kommunerna ska
analysera vilka extraordindra handelser i fredstid som kan intraffa och vilken paverkan
dessa handelser kan tédnkas ha pa verksamheten. Resultatet ska sammanstallas i en
risk- och sarbarhetsanalys (RSA). Foér varje ny mandatperiod ska kommuner och
landsting faststélla en plan for hur de skall hantera extraordinéra handelser. Planen ska
ta RSA:n i beaktande.

Myndigheten fér samhallsskydd och beredskap (MSB) beskriver i dokumentet
"Vagledning fér risk- och sarbarhetsanalyser” vad som kravs for att en kommun ska
kunna uppratthalla samhallsviktig verksamhet, oavsett situationens omfattning och
karaktar. De maste dven kunna tillgodose de sérskilda behov av information och stéd
till enskilda som uppstar i samband med en kris. For att klara verksamhetsansvaret
maste kommunen bl.a. ha en organisation for krishantering, kontinuitetsplaner och
férberedda lokaler. | ansvaret ingar ocksa att kontinuerligt utbilda och &va
krishanterings-organisationen, nagot som behandlas i avsnitt 3.3.

Enligt MSBs dokument "Processbeskrivning fér uppféljning av kommunernas
krisberedskap” bor ett systematiskt arbete med krisberedskap ta sin utgangspunkt i
kommunernas ordinarie planerings- och uppféljningsprocesser. Det systematiska
arbetet med krisberedskap kan delas in i féljande moment:

1. identifiera risker och brister i férmagor samt behov av atgarder
2. planera och fatta beslut om atgarder

3. genomfora atgarder samt

4. félja upp genomférd verksamhet och utvecklingen av férmagor

Krisledningsplan

2013 traffades en 6verenskommelse om kommunernas krisberedskap mellan staten
och Sveriges Kommuner och Landsting, SKL (SKL 12/6159, MSB 2012-5541). |
overenskommelsen regleras kommunernas ersattning for de uppgifter som
kommunerna har enligt LEH (2006:544). Vidare finns det &ven preciserat |
déverenskommelsen de forvantningar som staten har pa hur uppgifterna ska
genomfdras i form av malbeskrivningar och riktlinjer fér olika uppgifter i lagen. Enligt
MSBs "Processbeskrivning for uppféljning av kommunernas krisberedskap” ska
kommunen for varje ny mandatperiod faststélla en plan fér hur de ska hantera
extraordindra handelser. Denna plan ska sedan inga i styrdokumentet for det
kommunala arbetet med krisberedskap. Styrdokumentet ska innehalla:
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- en beskrivning av det arbete och de atgarder som ska ske under mandatperioden for
att reducera eller ta bort risker och sarbarheter samt 6ka férmagan att kontinuerligt
bedriva samhallsviktig verksamhet,

- en beskrivning av hur kommunen avser att fullgéra atgarderna i enlighet med
overenskommelsen fran 2013 mellan Myndigheten fér samhallsskydd och beredskap
och Sveriges Kommuner och Landsting om kommunernas krisberedskap

- en dvnings- och utbildningsplan fér mandatperioden,

- en plan for hur kommunen ska hantera extraordinara handelser som beskriver:

I. Hur kommunen ska organisera sig under en extraordinar handelse
(krishanteringsorganisation),

[l. Hur kommunens krishanteringsorganisation leder, samordnar,
samverkar samt sakerstaller samband for att hantera en extraordinar

handelse,
1. Vilka lokaler fér ledning och samverkan som disponeras vid en

extraordinar handelse.

Krisledningsorganisationen boér vara organiserad utifran de tre grundprinciperna for
svensk krishantering. Dessa ar:

e Ansvarsprincipen - Den som har ansvar fér en verksamhet under normala
forhallanden ska ha det ocksa under en krissituation.

» Likhetsprincipen - Under en kris ska verksamheten fungera pa liknande sétt
som vid normala férhallanden — sa langt det ar méjligt. Verksamheten ska
ocksa, om det &r mojligt, skétas pa samma plats som under normala
forhallanden.

» Naérhetsprincipen - Med narhetsprincipen menas att en kris ska hanteras dar
den intraffar och av dem som &r nérmast berérda och ansvariga. Det ar alltsa i
férsta hand den drabbade kommunen och det aktuella landstinget som
ansvarar for insatsen.

lakttagelser

Kommunfullmaktige antog 2016 kommunens krisledningsplan. Planen beskriver
kommunens férberedande arbete, dess krisorganisation samt uppgifter vid
extraordindra handelser. Vidare beskrivs det att krisledningsplanen ar tankt att
anvandas i ett forberedande skede, men att det dven kan anvdndas som ett utbildande

material.

| krisledningsplanen beskrivs Vaxholms krisledningsorganisation. Utformningen av
krisledningsorganisationen syftar att hjalpa kommunen i deras arbete med att skapa
och bibehalla kunskap och férmaga att agera enligt den géllande rutinen for central
krisledning och férvaltningarnas och bolagens krishanteringsplaner. Vaxholms stad har
fyra nivaer for hantering av kriser med olika ansvar och mandat:

1. Central politisk niva — Krisledningsnamnd
2. Stadens centrala tjanstemannaniva — Central krisledning (CKO)

3. Forvaltningsniva — Krisledningsgrupp (KLO)
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4. Verksamhetsniva — krisledare och kristeam

Krisledningsorganisationen &r tankt att aktiveras nar en oénskad héndelse intraffar som
inte kan hanteras av den ordinarie organisationen inom ramen fér den vanliga
verksamheten. | dokumentet beskrivs samtliga nivaers uppgifter. Vaxholm stads
krisledning beskrivs évergripande i figur 1.

Hanteramedia ~ ~ Planera aterstalnin
\\ > B
Informera /’Skydda miljon
Raddaliv
Reducera skador

Figur 1

Krisledningsndmnden, som ar den centrala politiska nivan, utses av Kommun-
fullmaktige och ar stadens politiska krisledning. NAmnden har vid en extraordinar
héandelse ratt att dverta andra namnders befogenheter och beslutsratt i den
utstréckning som ar nédvandig med hansyn till handelsens art och omfattning. Det &r
ordférande, eller vid dennes franvaro vice ordférande, som har ansvaret att bedéma
nar en extraordinar handelse medfér att krisledningsnamnden aktiveras. | dokumentet
star det att det efterstravansvarda &r att ansvaret sa snart som méjligt ska aterga till de
ordinarie ndmnderna.

| den centrala krisledningsorganisationen (CKO) - som utgérs av stadens centrala
tjanstemannaniva - ingar alltid kommunchefen, sakerhetschefen' och kommunikations-
chefen. Det har, enligt sékerhetschefen, pa senare tid forts diskussioner avseende
huruvida férvaltningscheferna ska vara del av CKO. Diskussionerna har landat i att de
forvaltningschefer som krévs av situationen ska vara del av CKO.

Den centrala krisledningen ansvarar for att:

» Faststélla évergripande mal och direktiv for krisledningsorganisationens arbete
vid den aktuella handelsen.

» Gora prioriteringar och férdela resurser enligt Vaxholm stads plan fér hantering
av extraordindra handelser.

! Sakerhetschefen ar anstélld pa 20 % i Vaxholm och 80 % i Danderyds kommun
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» Lamna sammanstalld lagesinformation till krisledningsndmnden.
» Bereda arenden och ta fram beslutsunderlag at krisledningsnamnden.

» Omsatta krisledningsnamndens riktlinjer och beslut till anvisningar for
beredningar av drenden och operativa insatser.

s Samverka och samrada med externa aktorer.

CKO-nivan kan aven fa stéd fran ett antal funktioner i syfte att avlasta i krishanterings-
arbetet. Till exempel kan CKO fa stabsstdd vars uppgift ar att stédja med samordning
och beredning av drenden. Vidare kan CKO &ven fa administrationsstdd som har till
uppgift att inhamta och sammanstalla information som berér den aktuella situationen
och pa sa vis skapa och upprétthalla stadens ldgesbild. Administrationsfunktionen ska
aven fora anteckningar vid méten och registrera inkommande och utgaende
handlingar.

Krisledningsgrupp (KLO) pa férvaltningsniva leds av respektive férvaltningschef eller
dennes erséttare. Det ar respektive forvaltningschefs ansvar att det finns en bemannad
och utbildad krisledning inom forvaltningen. Férvaltningschefen ska aven:

e Ansvara for att krisorganisationen aktiveras/larmas.

+ Inhamta och presentera uppgifter och underlag fér CKO om vad som hander.
e Samordna och féresla nédvandiga prioriteringar av insatser och resurser.

o Sékerstalla att berérda delges de beslut som fattats i CKO.

e Samverka med berérda aktérer.
o Fora personlig logg avseende viktigare beslut och atgéarder.

Precis som CKO kan KLO tillsatta funktioner som stod for sitt krishanteringsarbete, sa
som stabsstdd och administrationsstod.

Den lagsta nivan som kommunens krisledningsplan berér ar verksamhetsnivan. Pa
denna niva gor planen géllande att den ansvarige chefen pa varje avdelning/enhet ska
kunna organisera en egen krisledning med kunskap om krishantering inom sitt
ansvarsomrade. Dartill ska avdelningar/enheter vid behov ha férmaga att stédja andra
avdelningar i kommunen med deras krishantering.

Utover beskrivningar av de olika nivaerna sa klargors aven de centrala funktionernas
roller och ansvar vid en extraordinar handelse. Till exempel redogors det for kommun-
chefens och sakerhetschefens roller och ansvar. Dartill beskrivs ansvaret for
funktionen "Tjansteman i beredskap” (TiB). TiB har bland annat ansvar for att dygnet
runt motta meddelanden om allvarliga och extraordindra handelser. Det har utsetts ett
antal tjansteman i kommunen som en at gangen tjanstgor i en vecka och under den
veckan ska instéllelse pa kommunledningskontoret kunna ske inom en och en halv
timme.

| krisledningsplanen beskrivs dven krishanteringsprocessen vad gaéller vid vilka
situationer aktivering av krisledningsorganisationen ska genomféras; hur krisledningen
ska agera samt hur verksamheterna ska aterga till normallage.
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Kommentarer och bedéomningar

En andamalsenlig krisledningsplan ar en nédvandighet for att kommunen ska klara av
eventuella kriser. Vaxholms stad har en krisledningsplan som beskriver hur
krisledningsorganisationen ser ut och fungerar, ingaende rutiner samt ansvar och roller
for olika delar av organisationen. Generellt satt kan det konstateras att dokumentet
lever upp till de forvantningar som finns pa dess innehall. Det ar dven positivt att
kommunen har en uppdaterad krisinformationsplan.

Da sakerhetschefen endast ar anstalld 20 % av heltid och resterande 80 % arbetar hos
en narliggande kommun finns det risk att denne inte kan delta i krishanteringsarbetet.
Kommunen bér darmed planera for hur évriga personal ska hantera en situation dar
sakerhetschefen inte kan delta i krishanteringsarbetet.

Risk- och sarbarhetsanalys

Beddomningsgrunder

Alla kommuner, landsting, lansstyrelser och centrala myndigheter ska sammanstalla
risk- och sarbarhetsanalyser (RSA) enligt 2 kap 1 § LEH. RSA-arbetet ger viktig
kunskap om hur vi kan férebygga, forbereda oss infor och hantera kriser enligt MSBs
faktablad for risk- och sarbarhetsanalyser. Har star att RSA syftar till att;

» ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

e ge ett underlag for information om samhallets risker till allmanheten och anstéllda,
¢ ge underlag for samhéllsplanering, samt

» bidra till att ge en riskbild for hela samhaéllet.

Risk- och sarbarhetsanalyserna ska tillgodose nyttan for den egna organisationen eller
verksamheten, vilket uttrycks i de tre férsta punkterna. Punkt fyra handlar om att
aktdrerna rapporterar en redovisning av RSA-arbetet som ett bidrag till en samlad
nationell riskbild fér samhallet.

RSA-arbetet bestar i att systematiskt identifiera samhallsviktig verksamhet och olika
o6nskade handelser, beddma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter samt bedéma férmagan att hantera olika pafrestningar.
Resultatet av RSA ska sedan redovisas enligt en sarskild féreskrift. Analysen som gérs
boér enligt Myndigheten fér samhallsskydd och beredskaps (MSB) "Vagledning for risk-
och sarbarhetsanalyser” inkludera hot och risker som kan fa allvarliga konsekvenser,

exempelvis:

» naturolyckor,

 andra olyckor,

» teknisk infrastruktur och férsorjningssystem,
» antagonistiska hot och social oro, samt

e sjukdomar.
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| analysen ska beaktan tas till den paverkan som hoten och riskerna kan ha pa:
e manniskors liv och hélsa,
e samhallets funktionalitet,
o demokrati, rattssdkerhet och manskliga fri- och rattigheter,
e miljén och ekonomiska varden samt

e nationell suveranitet.

Riktlinjer for risk- och sarbarhetsanalyser

| sin vagledning fér RSA har MSB angett vilka grundldggande delar som bér finnas
med i en risk- och sarbarhetsanalys. De olika delarna aterges nedan.

Den forsta delen i RSA &r riskidentifiering. Det handlar om att identifiera tankbara
scenarion genom att bade se till tdnkbara riskkallor och riskscenarion. Ett exempel pa
en riskkalla ar en cistern med giftig gas dar ett mdjligt riskscenario ar ett utslapp av
denna gas. Tillsammans med ovanstaende bér dven finnas beskrivet hur
identifieringen togs fram. Enligt MSB bér arbetet med riskidentifiering samordnas
utifran flera lagar och 6vriga delar i det systematiska sékerhetsarbetet for att vara sa
effektivt som majligt. Da kommuner har ett geografiskt ansvarsomrade ar
riskidentifieringsdelen extra viktig och kan med férdel samordnas med arbetet som
ligger till grund for kommunernas handlingsprogram enligt lagen om skydd mot olyckor
(LSO).

Nasta steg ar riskanalys med syfte att besvara féljande fragor: vad kan hénda, varfor
kan det intraffa och hur ofta samt vilka blir konsekvenserna fér samhallet? De scenarier
som identifierats tidigare bedéms nu utifran hur troliga de faktiskt ar och hur allvarliga
eventuella konsekvenser ar. Konsekvenserna ar kopplade till de varderingar som
analysen bygger pa, exempelvis att varna befolkningens liv och hélsa. Detta innebar
t.ex. att ett scenario som skadar befolkningens liv och halsa kommer att anses som
varre an ett som skadar egendom och miljé. Bedémningen av tankbara scenarion och
sannolikheten for att de intraffar ar viktiga underlag for riskbedémningen.

Efter riskanalysen kommer riskvérderingen som innebar att verksamheten bedémer om
en viss riskniva ar acceptabel eller inte. Férdelar och nackdelar med de féreslagna
atgarderna analyseras for att avgora om atgarderna boér genomféras. Enligt MSB bor
utgangspunkten vara hur mycket den féreslagna atgarden reducerar risken i
férhallande till de kostnader som atgarden innebér (kostnadsnyttoperspektiv). Det ar
lampligt i riskvarderingen att utga fran riskanalysens tre fragor och se hur atgérden
paverkar svaren.

De sista steget i RSA bestar av sarbarhetshedémningar dar MSB endast tar upp
sarbarhetsanalysen. En sarbarhetsanalys syftar till att detaljerat analysera hur allvarligt
och omfattande en specifik handelse paverkar samhallet eller den egna
organisationen. Till skillnad fran riskanalysen sker sarbarhetsanalysen med avseende
pa ett specifikt riskscenario och sarbarheten granskas pa ett mer detaljerat plan.
Tyngdpunkten ar att analysera konsekvenserna av en viss handelse och hur
organisationen hanterar, motstar och aterhamtar sig fran denna.
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RSA ska leda fram till resultat och slutsatser vilka tillsammans med en
processbeskrivning sammanfattas i en rapport till MSB.

Enligt MSBs "Véagledning for risk- och sarbarhetsanalyser” bér viktiga
samhallsfunktioner alltid ha en beredskap for och en férmaga att hantera allvarliga
hé&ndelser. Nar nagot sadant intraffar maste olika funktioner pa olika samhallsnivaer
aktiveras for att undvika en kris och aterstélla funktionaliteten. Pa sa satt underlattas
samhéllets férmaga att hantera en allvarlig handelse eller kris.

Vissa verksamheter ar sarskilt betydelsefulla for en befolkning, exempelvis individens
liv och halsa, samhéllets funktionalitet samt grundlaggande véarden. Enligt MSBs
végledning &r dessa verksamheter darmed nédvandiga eller mycket vasentliga fér
samhallets férmaga att forebygga, motsta och hantera allvarliga handelser och kriser.
Varje sadan samhallsviktig verksamhet bor darfér vara sa robust och uppréatthalla en
sadan kontinuitet att den alltid kan fortga, atminstone pa en miniminiva (grundldggande
sdkerhetsniva, GSN), oavsett handelser eller tillstand i samhaéllet. GSN i
samhaéllsviktiga funktioner och verksamheter ar den lagsta nivan pa funktionalitet,
férmaga eller sakerhet som bér rada, oavsett handelse eller pafrestning pa samhallet.

Regeringen har framhallit betydelsen av arbetet med att ta fram, och om méjligt
faststalla, grundlaggande sakerhetsnivaer for samhallsviktig verksamhet. Dessa nivaer
kan faststéllas i form av exempelvis avtal, handlingsprogram, planer, standarder,
overenskommelser eller lagstiftning. Vilka verksamheter som berérs séarskilt vid en
extraordinar handelse beror pa den aktuella handelsen eller handelseutvecklingen.
Infor och under en pandemi dr exempelvis halso- och sjukvarden sarskilt viktiga
verksamheter, medan en IT-attack mot finansiella system innebér att andra viktiga
funktioner och verksamheter kan drabbas av allvarliga stérningar. De verksamheter
som vid en viss extraordindr handelse inte utsatts for pafrestningar ar trots det inte
mindre samhallsviktiga. De kan i stallet drabbas vid nasta hdndelse. Detta synsatt
innebar att samhallet planerar fér och kan uppratthalla en bred beredskap och férmaga
att motsta olika typer av extraordinara handelser som annars skulle kunna leda till en
kris. Férutom samhallsviktig verksamhet kan det finnas viktiga materiella och
personella férstarkningsresurser som inte &r samhallsviktiga i sig, men som &r viktiga
for att kunna hantera en extraordinar handelse eller kris till exempel expertfunktioner,
frivilligresurser, skyddsvallar m.m.

lakttagelser

Detta avsnitt av rapporten behandlar sekretessbelagda uppgifter. Det innebér att detta
avsnitt &r placerat i bilaga 1. Bilaga 1 &r belagd med sekretess.

Kommentarer och bedomningar

Detta avsnitt av rapporten behandlar sekretessbelagda uppgifter. Det innebaér att detta
avsnitt ar placerat i bilaga 1. Bilaga 1 ar belagd med sekretess.
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Samverkan, utbildning och 6évning

Bedémningsgrunder

Kommunen bor ha en dokumenterad évningsplan. Detta &r inte ett formellt krav men
nédvandigt for att uppratthalla en dversikt over vilka verksamheter och funktioner som
ar i behov av att évas inom specifika delar av krisberedskapen. Det &r dven av stor vikt
att varje 6évning utvarderas och att verksamheterna vid dessa tillfallen identifierar brister

som behdver atgardas.

For att samverkan ska bedémas vara andamalsenlig kravs en tydlig ansvarsfordelning
mellan parterna samt en kontinuerlig dialog dér parterna uppdaterar varandra och
utifran det beslutar om férbattringsatgarder.

lakttagelser

| Vaxholms stad finns ingen évningsplan dokumenterad, nagot som inte heller &r ett
formellt krav. Enligt sékerhetschefen i kommunen genomférs 6vningsverksamhet och
samtraning enligt féljande:

* Regionala évningar.
e Utbildning och 6vning i civilt férsvar och sékerhetsskydd.

Under det senaste aret har kommunen framfér allt fokuserat pa att utbilda centrala
funktioner i krisorganisationen. Vidare genomférs dven en évning av centrala
krisledning och férvaltningschefer och tjéansteperson i beredskap (TiB) i regional
krishantering utifran Lansstyrelsens och Samverkan Storstockholms-regionens
regionala krisévningspaket. Nastkommande mandatperiod har kommunen planerat att
en 6vnings- och utbildningsplan for hela kommunen utarbetas centralt.

Vaxholm stad samverkar med centrala och regionala myndigheter, l&nets kommuner
samt andra organisationer. Enligt sékerhetschefen finns det en god och valutvecklad
samverkan med andra aktérer. Nedan presenteras de samverkansforum som
kommunen ar delaktig i:

o SdkSam — samverkansforum fér kommuner inom Stockholms lan. S&akSam
innefattar samtliga 26 stockholmskommuner. SakSam traffas en gang per
termin och vid dessa tillfallen etableras kontakt och 6msesidigt fortroende,
erfarenheter utbyts och gemensamma lésningar diskuteras.

o Samverkan Storstockholm, SSR - regionalt samverkansforum fér ett 40-tal
aktérer inom Stockholms lan dar chefer och medarbetare pa flera nivaer i varje
organisation ar engagerade. | forumet sker allt fran uppféljning, analys och
utveckling till beslut och genomférande. Samverkanskonferens genomférs
varje vecka och fran Vaxholm deltar alltid TiB.

» Samverkansregion Stockholm (mittkommunerna) — Hit hér Vaxholm, Norrtélje,
Vallentuna, Solna, Taby, Danderyd, Lidingd, Stockholm och Sundbyberg. Detta
samarbete sker pa sakerhetschefsniva.
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Utover samverkan genom forum finns det enligt sdkerhetschefen dven ett samarbete
som &r férankrat pa hogsta tjanstemannaniva tillsammans med kommunerna Lidingd,
Taby och Danderyd. De tre kommunerna har en liknande struktur och sammansaéttning
i sin organisation som Vaxholm, nagot som innebar att det vid arbetet kring eller under
extraordinédra handelser kan dela med sig av kompetens/personal inom vissa omraden.

Kommentarer och bedémningar

Ovning av krisorganisationen &r en viktig forutsattning for en fungerande kris-
beredskap. En véalévad krisberedskap ger méjligheter till att kunna hantera olika former
av storre eller mindre handelser utanfor det normala. Vi ser det som positivt att
Vaxholms Stad fortldpande genomfér Gvningsverksamhet och samtréaning. Det ar dock
en brist avseende den &vergripande planeringen av évningsverksamheten att det
saknas en 6vningsplan. Genom en plan sakerstalls kvaliteten och inriktningen genom
hela organisationen och samverkan mellan férvaltningarna i 6vningssyfte underlattas.

Vad géller samverkan deltar kommunen i ett flertal forum med externa aktérer. Vi kan
konstatera att kommunen har ett ndra samarbete med ett flertal andra aktorer for att
kunna hantera en eventuell extraordinar handelse. Da dessa handelser ofta berér mer
an en kommuns geografiska omrade och befolkning ar det av stor betydelse att en
fungerande samverkan finns. Utifran var intervju med sékerhetschefen drar vi
slutsatsen att den samverkan som bedrivs inom och utanfér kommunen sker pa ett
tillfredsstallande satt och i nulaget ar tillracklig for att mota de forvantningar som finns
pa samverkan vid en extraordinar handelse.

Uppféljning och rapportering

Beddémningsgrunder — Nationella krav och rekommendationer
Kommunens regelbundna uppféljning och rapportering

Kommunen ska regelbundet félja upp sin risk- och sarbarhetsanalys

och med utgangspunkt i denna bedéma sin generella krisberedskap.

Uppféliningen och bedémningen ska rapporteras till Lansstyrelsen senast

den 15 februari aret efter vart och ett av mandatperiodens fyra ar. Rapporteringen ska
ske i elektronisk form enligt de indikatorer som anges i bilagan till denna férfattning.?

Kommunen redovisar senast den 15 februari varje ar en arsuppféljning av kommunens
krisberedskap. Uppféljningen bestar av féljande delar:

* En beskrivning av vilka atgarder som kommunen genomfért under aret
for att stéarka kommunens krisberedskap,

¢ Indikatorerna i RSA-foreskriften, som inkluderar malen i
6verenskommelse om kommunernas krisberedskap,

« En redovisning av hur den statliga ersattningen for arbete enligt
dverenskommelse om kommunernas krisberedskap har anvants,

2 Myndigheten fér samhallsskydd och beredskaps férfattningssamling, MSBFS 2015:5, s3
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» En kortfattad redogorelse for eventuellt intréffade kriser under det
gangna aret. Kommunen ska har dven ange huruvida krisledningsnamnden i
samband med de aktuella handelserna har informerats, sammankallats, samt
fattat beslut.

Kommunens uppféljining av krisberedskapen bygger saledes pa en sjalvskattning som
baseras pa de atgarder som genomforts. Redovisningen sker via ett sarskilt
rapporteringsverktyg som dven anvands vid redovisningen av RSA.?

lakttagelser

Vaxholms stad redovisar arligen kommunens beredskapsarbete enligt MSB:s
anvisningar. Vid sidan av detta genomfor Lansstyrelsen kontinuerliga tillsynsbesdk for
att félja upp beredskapsarbetet. Den senaste tillsynen skedde den 6 november 2017.
Vid detta tillfalle var Lansstyrelsens samlade bedémning att kommunen utfort de
uppgifter som krévs fér att leva upp till lagen om extraordindra handelser (2006:544)
samt i riskanalysen redovisat risker som i huvudsak ar relevanta fér kommunens
organisation.

Vad géller den interna styrningen utgar processen fran Budget 2018-2020 fér att sedan
brytas ned till mer konkreta mal i verksamheterna. Kommunstyrelsen leder och
samordnar planeringen och uppféljningen av stadens ekonomi och verksamheter. |
dokumentet finns det en skrivning som tydligt ar kopplad till beredskaps- och
sakerhetsarbetet. Den avser namnden for teknik, fritid och kultur och lyder: "Ett viktigt
fokusomrade under 2018 fér ndmnden for teknik, fritid och kultur &r sékerhet och
beredskap. Ett arbete med att inventera och uppdatera kommunens anldggningar har
pabérjats.” Utéver denna skrivning beskrivs inte hur beredskaps- och sékerhetsarbetet
ska utvecklas ytterligare. Det finns saledes inte nagra ytterligare preciseringar eller
specifika indikatorer och maltal. Avseende uppfdljning av de atgardsférslag som tagits
fram under RSA-arbetet saknas det planering for dessa och saledes aven en
uppféljning.

Kommentarer och bedéomningar

Att félja upp sdkerhetsarbetet inom kommunen &r viktigt for att utveckla det framtida
arbetet at ratt hall. Kommunen redovisar arligen kommunens beredskapsarbete till
Lansstyrelsen i enlighet med lag. Kommunen har dven ett tydligt uppdrag till teknik-
och fritidsnamnden om att utveckla beredskapsarbetet. Var bedémning &r dock att
Vaxholms stad kan starka uppféljiningen av sitt beredskapsarbete genom att folja
utarbeta en tidsplan for de atgardsférslag som identifierats i risk- och
sarbarhetsanalysen (se avsnitt 3.2). Detta i syfte att kunna félja upp huruvida
atgarderna har genomférts inom malsatt tid.

3 Myndigheten fér samhéllsskydd och beredskap "Processbeskrivning fér uppfélining av kommunemas

krisberedskap” 20150304, diarienr:2015-1370, s 9
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Svar pa revisionsfragor och reckommendationer

Revisionsfragor

Svar

Ar krisledningsorganisationen
dndamalsenlig?

Ja, Vaxholms stads krisledningsorganisation ar
andamalsenligt utformad och dokumenterad i en
aktuell krisledningsplan.

Finns en tydlig roll- och
ansvarsfordelning i handelse av
extraordinédra handelser?

Ja, detta ar tydligt dokumenterat i
krisledningsplanen.

Vilken samverkan sker med
olika aktorer internt och externt?

VVaxholms stad samverkar pa flera nivaer och
med manga aktorer (se avsnitt 3.3.2).

Har kommunen utformat sin
risk- och sarbarhetsanalys i
enlighet med MSBs riktlinjer?

Delvis. Vaxholms stad har identifierat risker och
till viss del analyserat dessa. Kommunen har dock
inte gjort nagon férmagebeddémning avseende
hantering av de identifierade riskerna.

Ar risk- och sarbarhetsanalysen
anpassad till kommunens
specifika behov?

Kommunen har delvis anpassat sitt RSA—arbete
efter kommunens specifika behov. Ett exempel pa
detta ar kommunens oljeskyddsplan. Kommunen
behover dock genomféra en mer heltackande
oversyn for att kartlagga kommunens formagor att
hantera risker.

Finns en tillracklig uppféljining av
beredskapsarbetet?

Ja, Vaxholms stad féljer arligen upp sitt
krisberedskapsarbete genom rapportering till
Lansstyrelsen. Var bedémning &r dock att
kommunen kan stérka sin uppféljning av
atgarderna som tagits fram i risk- och
sarbarhetsanalysen.

Rekommendationer

Med anledning av ovanstaende rekommenderas Kommunstyrelsen att:

forvaltningar,

— Arbeta for att risk- och sarbarhetsanalysarbetet forankras i kommunens
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— Genomféra en formagebeddémning kopplat till de viktiga beroendena och riskerna
som identifierats i risk- och sarbarhetsanalysen,

— Dokumentera insatserna kring utbildning och évning i en séarskild plan,

— Utarbeta och félja upp en plan for atgarderna i risk- och krisberedskapsarbetet i
syfte att sakerstalla att beredskapsarbetet utférs.

Datum som ovan

KPMG AB
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