VAXHOLMS
STAD

Dataskyddspolicy for
Vaxholms stad

Antagen av kommunfullmaktige 2020-11-16 § 69

Giltighetsperiod: Tillsvidare
For revidering och uppféljning ansvarar: Kansli- och servicechef

B e ——————A

Post: 185 83 Vaxholm Telefon: 08-541 708 00 E-post: kansliet@vaxholm.se Org nr: 212000-2908
Besok: Eriksovagen 27 Fax: 08-541 708 57 Webb: www.vaxholm.se Bankgiro: 5302-9435


kansliet@vaxholm.se
www.vaxholm.se

VAXHOLMS Policy
STAD

Dnr 2020/174.005
2av4
Innehall

DOKUMENTNIEIAIKI ..o st e e s s e e s s aaneeeeaas 3
R} PSR 3
Do) UL =Yg =] == 1L [=T o o USSR 3
1 | PP 3
(CT U o | ET=d oY Te [l o Ta T o Tol o 1] PSSP 3

Organisation och uppfdljning av arbetet med personuppgiftshantering ..........ccccceeevunnen. 4



VAXHOLMS Policy

STAD Dnr 2020/174.005
3av4d

Dokumenthierarki

| enlighet med antaget dokument ”Struktur for kommungemensamma styrande och stédjande
dokument i Vaxholms stad” ska kommunfullmaktige i en policy fastsla grunder och varderingar som
ska styra kommunens arbete inom ett avgransat omrade. En policy definierar principer eller fastslar
en inriktning. En policy ska vara ett kortfattat dokument och kan vara grunden for att sedan utfarda
riktlinjer, handlingsplaner och regler inom dess omrade.

Syfte

Syftet med denna policy ar att sdkerstalla att Vaxholms stad hanterar personuppgifter i enlighet
med EU:s dataskyddsférordning (General Data Protection Regulation — GDPR) samt kompletterande
svensk dataskyddslagstiftning. Policyn omfattar alla behandlingar dar personuppgifter hanteras och
omfattar saval strukturerad som ostrukturerad data.

Dokumentet galler fér

Vaxholms stads namnder, férvaltningar, verksamheter, bolag och medarbetare. | tillampbara fall
dven for andra som hanterar personuppgifter i organisationer dar Vaxholms stad har det rattsligt
bestédmmande inflytandet (tex styrelser, bolag, privata utférare, inhyrd personal eller andra aktorer
som hanterar personuppgifter for Vaxholms stads rakning).

Mal

Vaxholms stads mal &r att all behandling av personuppgifter i kommunen sker med hansyn till den
enskildes friheter och rattigheter. | Vaxholms stad ska personuppgifter skyddas samt den personliga
integriteten varnas genom hog niva av dataskydd samt laglig och dndamalsenlig behandling av
personuppgifter. Malet ar att de, som pa olika satt ar i kontakt med kommunen, bor eller ar
anstallda i kommunen, ska kdnna sig trygga nar information om dem hanteras.

Grundlaggande principer

Respektive ndmnd, styrelse och bolag ar personuppgiftsansvariga for sina egna
personuppgiftsbehandlingar.

Vid behandling av personuppgifter ska féljande grundlaggande principer tillampas:

- Behandlingen ska vara laglig, korrekt och 6ppen gentemot den registrerade

- Personuppgifter ska endast behandlas for berattigat andamal som ar faststallt innan
behandlingen pabdrjas - dndamdlsbegrénsning

- Personuppgifter som samlas in ska vara riktiga, uppdaterade, samt relevanta

- Insamlingen far inte vara mer omfattande an nodvandigt - uppgiftsminimering

- Insamlade personuppgifter far bara bevaras i identifierbar form sa lange det dr nédvandigt for
andamalet - lagringsminimering

- Personuppgifter ska raderas nar de inte langre behovs

- Endast behoriga ska fa atkomst till personuppgifter — atkomstbegrinsning

- Tekniska och organisatoriska atgarder baserade pa riskanalyser och informations- och
sdkerhetsklassningar ska skydda personuppgifterna — integritet och konfidentialitet - samt att
inbyggt dataskydd och lampliga sékerhetsmekanismer ska anvandas

- Vid varje behandling av personuppgifter ska ett sddant férhallningssatt iakttas sa att risk for
skada for den registrerade minimeras
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- Det ska sakerstéllas att alla medarbetare har relevanta kunskaper om lagar och férordningar pa
dataskyddsomradet

- Den personuppgiftsansvarige ska kunna visa att behandlingen sker med féljsamhet till
principerna och att man lever upp till de faststallda dataskyddskraven - ansvarsskyldighet

- Varje personuppgiftsansvarig ska utse ett dataskyddsombud

- Alla personuppgiftsbehandlingar ska ha en rattslig grund

Ovriga gemensamma principer:

e Kommunens personuppgiftsbehandlingar ska dokumenteras l6pande i for ett andamal avsett
register.

¢ Eventuella incidenter rérande personuppgifter som kommunen behandlar ska utan dréjsmal
rapporteras till narmaste chef for bedomning om fortsatt atgard, samt till dataskyddsombud.
Incident som foranleder anmalan till Datainspektionen ska skickas in till tillsynsmyndigheten inom
72 timmar fran det att incidenten upptéackts.

* Kommunens krav pa att personuppgifter hanteras enligt dataskyddsférordningen ska alltid
sakerstallas vid upphandling och utveckling av IT-I6sningar och tjanster samt ska vara en del i
kravspecifikationen och eventuella avtal.

e Kommunen ska sdkerstalla att alla medarbetare har relevant kunskap om
dataskyddslagstiftningen.

Organisation och uppfoljning av arbetet med personuppgiftshantering
Kommunen ska ha ett enhetligt forhallningssatt till arbetet med dataskydd:

- Kommunovergripande riktlinjer faststalls av kommunstyrelsen.

- Kompletterande regler eller rutiner faststalls av férvaltningschef/enhetschef.

- Uppfdljning och utvardering av dataskyddsarbetet ska ske arligen genom rapportering till
kommunstyrelsen.
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